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Computerviren
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Viren, der Name ist an biologische Vorbilder angelehnt, schleusen sich in andere ausführbare Programme ein und verändern diese so, dass sie die Anweisungen des Virus ausführen und durch Kopieren den Virus vervielfältigen

Das Ergebnis reicht von harmlos (Töne) bis gefährlich (gelöschte Daten).

Bootsektorviren sitzen im Bootbereich des Speichers/Festplatte. Beim Start des Rechners sind sie somit schon im Speicher. Der Form Virus, welcher in der DOS-Zeit häufiger unsere Schulerechner infizierte, machte den PC „nur“ extrem langsam, d.h. keine Zerstörung von Dateien allerdings war ein sinnvolles Arbeit am PC nicht mehr möglich. Eine weitere Variante ist die Verhinderung des Startvorgangs.

Call-Viren werden durch einen Call-Aufruf in einem Unterprogramm gestartet. 

Link-Viren befinden sich in einem Wirtsprogramm, welches weiterhin funktionsfähig bleibt.

Quellcode-Viren werden durch einen Aufruf von Anwendungsprogrammen aktiviert. Sie sind Bestandteil von Programmbibliotheken.
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Überschreibende Viren überschreiben im Wirtsprogramm den Programmkopf. Der Aufruf des Wirtsprogramms startet dann aber das Virenprogramm. Das Wirtsprogramm selbst ist nicht mehr lauffähig.

Makroviren unterscheiden sich durch den Wirt. Auch Worddateien können Makroviren, sogenannte Makros, enthalten. 

Das sind ausführbare Befehle, welche selbst ablaufen können 
(Visual-Basic-Scripte, ausführbare Programme).
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Trojanische Pferde dienen dem Ausspionieren, dem Datenklau oder der Fernsteuerung von fremden Rechnern. Sie sind eigenständige Programme die nicht „ansteckend“ sind. Killer-Trojaner können auch Daten vernichten.

Backdoor-Steuersoftware (BDC): Um Daten zu stehlen oder Rechner zu manipulieren, wird "durch die Hintertür" ein Backdoor-Server-Programm eingeschleust, ohne dass der Anwender es merkt. Über Internet oder Netzwerk kann dieses Programm über eine Backdoor Steuersoftware (Client) von Dritten gesteuert werden. Über diese Steuersoftware kaönnen weitere Viren oder Würmer installiert werden.

Phishing, auch bekannt als brand spoofing ist ein Datendiebstahl. Raffiniert werden Kunden bzw. potientielle Kunden von Internet Service Providern, Banken, Online-Banking Diensten, Registrierungsbehörden getäuscht.
Durch eine Weitergabe der eigenen Email-Adresse im Internet, das Ausfüllen von Online-Formularen, dem Beitritt von Newsgroups oder Webseiten ist es möglich, dass Ihre Daten von sog. "Internet crawling spiders" gestohlen und ohne Ihre Erlaubnis dazu verwendet werden einen Betrug oder andere Verbrechen zu begehen.
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Würmer infizieren ganze Netzwerke. Wie ein Wurm breiten sie sich aus. 

Der Wurm befindet sich in den Anhängen der Emails und sorgt für das automatische Versenden von Kettenbriefen. Aber auch die gefährlichen Trojaner- oder Virenauswirkungen können ein Resultat sein. So kann der Internetanschluss im Hintergrund über einen Dialer hergestellt werden und zu erheblichen Kosten führen. Unbekannte Email und besonders Anhänge sollten nicht geöffnet werden.

[image: image5.jpg]e gy gty

Wk b




Hoaxes sind Falschmeldungen. In einem elektronischen (Ketten) Brief wird vor nicht vorhandenen Viren gewarnt, ein Scherz. Aber auch die Aufforderung zum Löschen von bestimmten Dateien kann enthalten sein.

Witzprogramme oder JOKES sollen lediglich jemanden erschrecken oder zur allgemeinen Belustigung dienen, ohne schädlich zu sein oder sich selbst zu vermehren. Meist fängt der Computer nach dem Aufruf eines Witzprogramms irgendwann an, eine Melodie zu spielen oder etwas Ungewohntes auf dem Bildschirm zu zeigen. Beispiele für Witzprogramme sind die Waschmaschine im Diskettenlaufwerk (DRAIN.COM) und der Bildschirmfresser (BUGSRES.COM).

Dialer (Einwahlprogramm) ist ein Computerprogramme, das eine Verbindung zum Internet oder anderen Computernetzwerken aufbaut. Unseriöse oder auch kriminelle Anbietern installieren ohne Zustimmung des Kunden einen Dialer auf dessen PC, um erhöhte Gebühren abrechnen zu können. Die Software baut ohne das Wissen des Benutzers eine neue kostenpflichtige Verbindungen zu einer teuren Mehrwertdienste-Nummern auf. Der Dialer wählt im Hintergrund die teuere Vorwahl an. 
Seit Ende 2003 gibt es bei den 0190-Dialer eine Änderung. Damals wurde für Dialer in Deutschland zwingend die gesonderte Rufnummerngasse 0900 eingeführt. 

Zombie: Ein Zombie-PC ist ein Rechner, welcher mit so genannten Malwareprogrammen infiziert ist. Diese Programme erlauben es dem Hacker den Rechner per Fernsteuerung für seine kriminellen Zwecke zu missbrauchen. Der betroffene PC startet auf Befehl beispielsweise Denial-of-Service- (DoS) Attacken. Bei diesem DoS kann ein Server mit übermäßig vielen Anfragen außer Betrieb gesetzt werden. Oder Spam (massenhaft versandte unerwünschte Mail) und Phishing E-Mails (vortäuschende Mail z.B. von der Bank) werden im Hintergrund versandt. Der User bekommt von all dem nichts mit und hat später ein Problem zu beweisen, dass er nicht der Verursacher von dem Chos oder dem Schaden ist.

Maßnahmen:

· Emails von unbekannten Versender nicht annehmen.

· Anhänge nur öffnen wenn der Absender bekannt und das Öffnen unbedingt erforderlich ist.

· Ausführbare Dateien von Webseiten nur laden, wenn diese sicher sind.

· Regelmäßige Sicherung der Daten

· Virenschutzprogramme

· Firewall

· Verhalten des Users
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