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IT- Sicherheit und Datenschutz

\mmer automatisjer, ~ -mmer personenbezogey,

IT Sicherheit Datenschutz
die DAT_EN die PERSONEN
mussen sicher missen sicher
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| IT Sicherheit:

I Schutz von DATEN
I vor Beeintrachtigung bei der automatisierten Verarbeitung

Datenschutz:

Schutz der Personen
vor missbrauchlicher Verwendung der personenbezogenen DATEN
Die Wahrung der schutzwirdigen Belange Betroffener

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang 3



Grundbedrohung der IT-Sicherheit

=> |IT-Systeme missen funktionieren

Verlust der Verfugbarkeit
=>» Daten mussen verfligbar sein

: : > f h kei Inf i iff
Verlust der Vertraulichkeit Unbefugte haben keinen Informationszugri

=>» Nur fur einen beschrankten Empfangerkreis

. = Daten sind vollstandi - absichtlich
Verlust der Integritat J - unabsichtlich
=» Daten sind unverandert - technische Fehler

Verlust der Authentizitat =» Daten sind sicher einem Sender zuzuordnen

=» Daten sind unabstreitbar
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Schadigende Software => unerwinschte Programmteile

Programmcode Programm nicht infiziert

Rucksprung
zum Wirtsprogramm

Programm- Programmcode
aufruf

Programmcode

Programm infiziert

Sprungbefehl
zum Computervirus
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Schadigende Software => unerwinschte Programmteile

.exe .com

.ov\l I 'i!l I SYS Javascript Sl
Programmviren Scriptviren

Bootviren Makroviren

[ 1\

[
L
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Schadigende Software/Malware => unerwinschte Programmteile

Wanzen Viren
((mehrfach) selbstproduzierende und mutierende
Wilrmer — |€I’ﬂféhig€) Software
_ | : \
Trojaner Viren Viren
: Im weiteren Sinne Im engeren Sinne
Leglsee « Spyware « Bootviren
Bomben « Spams (Bootblockviren)
« Linkviren
 Uberschreibende
Viren
« Call-Viren
Agenten ... * Quellcode-Viren
« Makroviren

Auspragungen
« destruktive Viren
* polymorphe Viren
Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang ° Stealth -Vl ren



Gefahren fiur die IT-Sicherheit

== ° Mmalicious Software (Malware)
» Black Hat /White Hat, Hacker / Cracker
* Finanzagent Money Mule (vgl. Emule)
» Botnetze
* Spyware
» pornographische, gewaltverherrlichende extremistische Seiten
* Spam
» Warez, Gamez, Serialz
* Phishing / Pharming / Drive-by-Exploits
» (Werbe-) PopUp‘s / Windows Nachrichtendienst
» Abofallen
* Proxy, Ripper, Zero Day Exploit

» sonstige ungewollte Inhalte
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Gefahren fiur die IT-Sicherheit

* malicious Software (Malware)
= °* \Wanzen
* Viren
 Wlrmer
» Trojanische Pferde, Sniffer, Keylogger, Backdoor
» Rootkit, Bootkit, FUD ,,fully undedected*
« Bomben
* Dialer

» sonstige Schadsoftware
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Gefahren fiur die IT-Sicherheit

« Computerwanzen

« Sie kdnnen Software und Betriebssystem manipulieren. c
Auch das Umfunktionieren eines IP-Telefons in eine Wanze, das
sogenannte Raumabhoren, ist ein denkbares Angriffsszenario.
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherh
eit/isi voip leitlinie pdf.pdf? blob=publicationFile

LED-Indikator [
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Gefahren fiur die IT-Sicherheit

 Viren
* biologisch:
* Erbsubstanz einer Proteinhulle
* bendtigt Wirtszelle zur Vermehrung

» dndert die urspriungliche Funktion der Wirtszelle

« Computer:
* Programmcode
* bendtigt Wirtsprogramm zur Vermehrung
« dndert die ursprungliche Funktion der befallenen Software

* nistet sich oft im Bootsektorenbereich ein
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Gefahren fiur die IT-Sicherheit

* Viren, polymorphe

» ,Polymorphe Viren enthalten Mechanismen, um ihr S
Aussehen bei jeder Infektion zu veradndern. Dazu gehort unter anderem der
Austausch von Befehlssequenzen und zufallsgesteuertes Einstreuen von
unsinnigen Befehlsgruppen. Diese sind in keiner Weise flr das
Funktionieren des Virus erforderlich. So kénnen leicht Milliarden von
Varianten eines Virus entstehen. Um verschlUsselte und polymorphe Viren
sicher zu erkennen und zu beseitigen, reicht der Einsatz klassischer
Virensignaturen haufig nicht aus. Meist missen spezielle Programme
geschrieben werden. Der Aufwand zur Analyse und zur Bereitstellung
geeigneter Gegenmittel kann dabei extrem hoch sein. So sind polymorphe
Viren ohne Ubertreibung als die Konigsklasse unter den Viren zu
bezeichnen.”
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QEAW I DR EREN VIRUS AUS TEM WTERNET
EWFANGST, MACAT ER SICH MEWES QISSENS NUR
AT DENER FESTPLATTE BRET

Gefahren fur die IT-Sicherheit \ s

* Viren, Stealth

» ,Stealth-Viren oder Tarnkappen-Viren besitzen spezielle
Schutzmechanismen, um sich einer Entdeckung durch
Virensuchprogramme zu entziehen. Dazu tibernehmen sie die Kontrolle
uber verschiedene Systemfunktionen. Ist dieser Zustand erst einmal
hergestellt, so kbnnen diese Viren beim normalen Zugriff auf Dateien oder
Systembereiche nicht mehr festgestellt werden. Sie tduschen dem
Virensuchprogramm einen nicht infizierten Zustand einer infizierten Datei
vor. Die Tarnmechanismen von Stealth-Viren wirken erst, nachdem der
Virus im Arbeitsspeicher resident geworden ist. Einige Viren benutzen
Teilfunktionen von echten Stealth-Viren.*
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» Schadprogramm, gehéren zu Malware, eine Virus im Netzwerk

* WUrmer
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., kriechen“ durch Netzwerke, Wechselmedien, USB Sticks
* sind selbstandig lauf- und reproduktionsfahig

 verbreitet sich im Gegensatz zu Viren ohne fremde Dateien (wird selbst
aktiv) und infiziert auch Bootsektoren nicht mit seinem Code.

Robert T. Morris erlangte 1988 im Alter von 23 Jahren einen gewissen allgemeinen
Bekanntheitsgrad durch die Programmierung des ersten Computerwurms, der sich im
Internet weit ausbreitete und es nahezu komplett lahmlegte.

Sein Vater war zu dieser Zeit Leiter des zur National Security Agency (NSA).

Morris wurde 1990 zu einer Bewahrungsstrafe, 400 Stunden sozialer Arbeit und 10.000
US-Dollar Geldstrafe verurteilt.
Weiterhin trug Morris die Gerichtskosten in HOhe von etwa 150.000 US-Dollar.

Jetzt ist er Professor fur Informatik am MIT.
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Gefahren fiur die IT-Sicherheit

» Trojaner

» Trojanisches Pferd, kurz Trojaner, wird ein Computerprogramm oder
Skript bezeichnet, das als nitzliche Anwendung getarnt ist.
Im Hintergrund - aber ohne Wissen des Anwenders - eine andere
Funktion erfillt.

Trojaner sind Schadprogramme, die vom Benutzer unbemerkt Aktionen auf dessen
Computer ausfihren. Zu diesen Aktionen gehéren u. a.:

*Loschen von Daten

*Sperren von Daten

*Modifizieren von Daten

*Kopieren von Daten

*Beeintrachtigen der Funktionalitat von Computern oder Computernetzwerken

*Im Gegensatz zu Computerviren und -wirmern sind Trojaner nicht in der Lage,
sich selbsttatig zu vervielfaltigen.
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Gefahren fiur die IT-Sicherheit

Whatis a

* Rootkit, Bootkit

Rootkit

(root ist bei unixdhnlichen Betriebssystemen der Benutzer mit
Administrator-rechten) Eine Sammlung von Softwarewerkzeugen, die
nach dem Einbruch in ein Softwaresystem installiert wird, um zukitinftige
Logins des Eindringlings zu verbergen und Prozesse und Dateien zu
verstecken (tarnen) —auch vor dem Antivirenprogramm.

Bootkit ist eine Sammlung von Softwarewerkzeugen oder Bootloadern, die

nach dem Einbruch in ein Computersystem installiert wird, um Weitere
Sicherheitsmechanismen des Betriebssystems zu deaktivieren.

Ein Bootkit ist somit eine Mischung aus Bootsektorviren und Rootkits. [~ weroma ﬂ
Wer die Hardware bereits unter seiner Kontrolle hat, kann auch die R
Software unter seiner Kontrolle haben.

Eine wirksame Absicherung gegen die Ausfilhrung von unsigniertem
Programmcode wird wohl erst mit dem Einsatz von TPM-Hardware zu |pusissensiomze
erreichen sein. Das Trusted Platform Module (TPM) ist ein Chip, der einen
Computer oder ahnliche Gerate um grundlegende Sicherheitsfunktionen
erweitert.

OS Partition
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Gefahren fiur die IT-Sicherheit

* FUD ,,fully undetected*

Getarnte Angriffssoftware,
die nicht von herkdbmmlichen Anti-Viren-Scannern erkannt wird,
welil sie verschlisselt ist.

Make A V1rus &
Full lanete ?able (FUD)

PicaTesHackZ
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Gefahren fiur die IT-Sicherheit

Priife auf RootKits: C:\WINDOWS\Cursors\pen_i.cur

Aufgaben Fortschritt L

Gepruft:
Erkannt:
Yerdachtig:

" RootKit-Priifung

4663 Startzeit: 06.01.2011 14:08:18
] Dauer: 00:02:05
0 Verbleibende Zeit: -

Abbrechen ]

Fortsetzen |

(

Prife auf RootKits: C:\WINDOWS\Cursors\pen_i.cur

o, Akkionen
O

+ ausfihren

Datei / Objekt

Kategorie

|z| m

| Aktion

[] Bei Systemlast die Virenprifung pausieren

Rechner nach der Yirenprifung ausschalten
O
(wenn keine Infektion gefunden wurde)

Erweiterte Anzeige

[] passwortgeschiitzte archive
[] zuariff verweigert

Datensicherheit - Version 09.01.2019
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Gefahren fiur die IT-Sicherheit

* Bomben - Mailbomben

Viele einzelne Benutzer senden Mails mit einem mehrere Megabytes
grofRen Anhang. Das Postfach tberschreitet die Maximalgrof3e und der
Betroffene kann keine weiteren Mails mehr empfangen.

Beliebter Anhang war die komplette Distribution des X Window Systems,
da dies oft die grof3te Datei auf Unix-Systemen war und zudem frei, also
ohne Lizenzverletzung versendet werden durfte.

Eine Archivbombe kann auch als Mailbombe Einsatz finden, da sie
ebenfalls Uber E-Mail verschickt wird und beim Entpacken sogar von der
GroRe her ,,explodiert”, also auf eine DateigroRe expandiert wird, die das
System uberlastet.
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Gefahren fiur die IT-Sicherheit

e Dialer

(deutsch: Einwahlprogramme) sind Computerprogramme, mit deren Hilfe
uber das analoge Telefon- oder das ISDN-Netz eine Wahlverbindung zum
Internet oder anderen Computernetzwerken aufgebaut werden kann.
Dialer existieren auch fir Mobiltelefone.

Missbrauchsfalle im Bereich der Premium-Rate-Dialer fihrten zu hohen
Kosten. Unbemerkt wurden teure 0190- jetzt 0900-Datenmehrwertdiensten
angewahlt.

Per DSL lassen sich keine 0900 Gebuhren abrechnen; mit Voice over IP
oder mit einem Mobiltelefon schon.
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Gefahren fur die IT-Sicherheit ' ’

* E-Mail-Text
* E-Mail-Anhang

zip-Format (mit exe-Datei, welche Schadsoftware mit Virus/Trojaner
enthalt, (Bsp: Immobilien Scout 24)
= nicht 6ffnen!

Aufforderung einen Link zu 6ffnen und persdnliche Daten einzugeben
(Phishing, Bsp: Ing-Diba-Bank) =» nicht 6ffnen!

Schlampige Ubersetzung
Fehlende personliche Anrede

Verborgene Internetoptionen sichtbar machen mit alterem Outlook 2003:
Uber Ansicht/Optionen => Welche Wege, welche Zwischenstationen und IP

Grol3e Firmen haben meist eigene Server
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Gefahren fiur die IT-Sicherheit

malicious Software (Malware)
* Viren
 Wlrmer
» Trojanische Pferde
* Rootkit, Bootkit
* Bomben
* Dialer

» sonstige Schadsoftware

=» Einsatz von aktuellen Scanner (kein 100 % Schutz)

= Zuriickhaltung beim Offnen von unbekannten Inhalten
gesundes Misstrauen

=» Windows Updates regelméafig durchfihren
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Gefahren fiur die IT-Sicherheit

= Falschmeldungen

W' Systembersiche Geprift; 334957 Startzeit: 20,02,2011 16:18:44
W' RootKit-Prifung Erkannt: 3 Dauer: 05:10:25
- virenpriifung ‘werdachtig: 1] ‘terbleibende Zeit:  04:47:52 akbionen

[ ] 215 ¢ ausfuhren

Priife: D:YImagesiMSMIMSDRSHELLCC, CHMYinet 401 helplittieprogiwbiWebBrowser. hkm

Datei | Objekt Kategarie Akkion Beschreibung Yerzeichnis
D Project2.exe .‘} Yirus fDes\nﬁzieren {wenn nicht méglich: in Quarantine) ‘Win32:Mahware-gen (Engine-B) C:SpeicherniProgrammierlogik\H1FTHArbeit031. Taschenrechner
D eBayShortcuts exe 1} Yirus fDeswnF\zieren {wenn nicht méglich: in Quarantine) Adware, Vabector B (Engine-a) CihDokumente und EinstellungeniFreiermuthAMD L AnwendungsdatentaD OM Mulkim, .,
= @ 75czbSF1-60021 e84 i{)} Wirus E‘; Mur protokollieren Java. Trojan.Downloader, OpenConnectio...  C:\Dokumente und Einstellungen)Freiermuth-comartiAnwendungsdatenSunt JavaiD. ..
bpacfa$l.class Yirus Java, Trojan.Downloader, OpenConnectio. ..
bpac/a.class Wirus Java.Trojan.Downloader , OpenConnectio. ..
bpacib.class Yirus Java.Trojan.Downloader . OpenConnectio. ..
bpac/kavs. class Yirus Java, Trojan.Downloader, OpenConnectio. ..

Bei Systemlast die Yirenprifung pausieren [ Passwartgeschittzte Archive

Reechner nach der Wirenprifung ausschalken [ Zugriff verweigert
{wenn keine Infektion gefunden wurds)

&i | Objekt K ategorie #kkion Beschreibung Verzeichnis

Project, exe u Wirus ff' Desinfizieren (wenn nicht maglich: in Quarantane » | Win32:Mabmare-gen (Engine-8) C:\speichern\ProgrammierlogikiH1 \FTHArbeik03 1, Taschenrechner
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Gefahren fiur die IT-Sicherheit

* Black Hat

» ein bdsartiger Hacker
» White Hat ist ein gutartiger Hacker

- allerdings sind die Ubergéange flieRend
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Gefahren fir die IT-Siche

» Hacker/Cracker BONes
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= Einsatz von Firewalls
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=» restriktive Konfiguration von Systemdiensten
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Gefahren fiur die IT-Sicherheit

* Botnetze

* Name kommt von ,,roBot*

* unbefugtes Eindringen in Rechnersysteme

* Nutzung der Systemressourcen des angegriffenen Rechners fir
Angriffe auf andere Rechnersysteme

* Rechner werden uber ,,Malware* infiziert und vom Angreifer
,ferngesteuert”

» werden fur ,,Distributed Denial of Service* — Angriffe eingesetzt
(DDoS Attacks, ,,Verteilte Dienstblockade®)

= Einsatz von Firewalls und aktuellen Virensyannern

2
=

=>» restriktive Konfiguration von Systemdiensten BOTNET
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Gefahren fiur die IT-Sicherheit

« Botnetze / DDoS-Attacks

»
lIDN
1. Angreifer infiziert andere Rechner im Netz
2. Angreifer sendet "Signal zum Angriff*
3. infzierte Clients senden massenhafte Anfragen
an das anzugreifende Serversystem
4. Serversystem bricht unter der Last zusammen
5. die Schadsoftware deinstalliert sich, um Spuren zu
verwischen

i, @Q

¢
‘

Der eigentliche Angreifer
bleibt fur den angegriffenen
Server unerkannt.

Datensicherheit - Version 09.01.2019

Freiermuth Wolfgang
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Gefahren fiur die IT-Sicherheit

 ,drahtlose Kommunikation*

* Mobilfunknetze: GSM/GPRS/UMTS etc.

» ,schnurlose“ Telefone: DECT

* Bluetooth

 WLAN i —
DIE GEDANKEN
SIND FREJ...

* Infrarotiibertragung

» sonstige Schadsoftware
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Gefahren fiur die IT-Sicherheit

Mobilfunknetze: GSMGPRS/UMTS etc.

.

| wmwrzmz ; \ ,<f
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Gefahren fiur die IT-Sicherheit

* Bluetooth, WLAN, ,,drahtlose” Peripheriegerate
» Gefahren

* FunklUbertragung ist grundsatzlich abhorbar!

» Technologien zur Verschlisselung werden oft zégerlich oder mit
schwachen Schliisseln eingesetzt

« auch mit Schlissel sind aus Metadaten bei der Funklibertragung
Erkenntnisse tber logische Netzstrukturen maoglich

* beispielhafte Mal3nahmen

» Bezeichnungen vermeiden, die Ruckschliisse auf Nutzer oder
Infrastruktur ermoglichen

» Kennung / SSID verbergen, Abschalten bei Nichtgebrauch
* Filtermechanismen aktivieren (z.B. MAC-Adressfilter)

* Verzicht auf DHCP => Verwendung statischer Adressen,
Standardadressbereich andern

* hochwertige Schlissel
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Gefahren fiur die IT-Sicherheit
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Nakhnlcndliancatbana.

Gefahren fur die IT- Geheimdienste:

. Verschliisselung
von Daten geknackt

WASHINGTON (afp/dpa). Neue Ent-
hiillungen in der Spdhaffire: Ge-
heimdienste aus den USA und
G 1 -
ichten zufolge in der Lage, ver-
schliisselte Kommunikation im In-
ternet mitzulesen.

groBer Technik- und Internetfirmen
an die verschldsselten Daten. Die
NSA stecke jihrlich 250 Millionen
Dollar in ein Programm, das unter
anderem zum Ziel hat, verdeckt Ein-
fluss auf die Produkte von Firmen zu
nehmen. Genannt werden die Un-
ternehmen nicht. Um welche Ver-
schltisselungstechnik es genau geht,
ist ebenfalls nicht beschrieben.

Das Bundesinnenministerium er-
klarte, man habe keine Anhalts-
punkte dafilr, dass die Behauptun-
gen zutreffend sind. Es werde wei-
Datensicherheit - Version 09.01.2019 Freiermuth Welfgang/erschliisselung geraten. 33
KOMMENTAR SEITE 2




Gefahren fir die IT-Sic/ RGP Rheinptalz® |

Datensicherheit - Version 09.01.2019

mentarischen

s

07.09.2013

Durch die Hmtertur

.....................................................................................................

| "u,';.',g.';gsaﬁ.‘.“.'.g.'.. zur Ausspihatfire zeigen "‘a'.;;..i'.'.;.i.;.‘ :
dass vor den Datenschniifflern nichts im Netz sicher ist.

Innenminister Hans-Peter Friedrich
(CSU) hatte angesichts der Spahaffa-
re ein einfaches Rezept parat: Die
technischen Méglichkeiten zur Da-
tenspionage existierten, also sollten
Biirger doch mehr fiir den Schutz ih-
rer Daten tun und Verschliisse-
lungstechnik verwenden, sagte er
nach seiner Anhérung vorm Parla-
Kontrollgremium.
Wenig spdter erkldrte die Regierung
das gesamte Thema fiir erledigt.
Doch die Enthiillungen von Ed-
ward Snowden haben sich offen-
sichtlich noch lange nicht erledigt.
Neueste Erkenntnis: Der US-Ge-
heimdienst NSA kann wohl auch

knacken. Das Sicherheitsschloss,
das der Browser beim Surfen tiber

eine  HITI aduitwomgag s anzeigt
(zum Beispiel beim Onlinebanking),

ist triigerisch. Geschiitzt vor der
Neugier der Spione scheint hier gar
nichts. Wer den Ratschlag des In-
nenminisiers
Daten einigermallen sicher ver-
schliisseln will, muss schon Krypto-
grafie-Experte sein. Das kann nicht
die Lésung sein, um sich im Netz ein
Rest van Privatsphdre zu bewahren.
Besonders perfide: Die NSA soll
auch Softwareunternehmen oder
Internetfirmen dazu gebracht ha-
ben, Fehler in ihre Programme ein-
zubauen - ,Hintertiirchen" fiir die
Datenschniiffler. Solche Methoden
kannte man bisher nur von Betrii-
gern, die online unterwegs sind. Die
technischen Méglichkeiten der Kri-
minellen sind aber aller Voraussicht
nach bescheiden im Vergleich zu je-
nen der Geheimdienste. Vertrawen
in staatliche Organe weckt das nicht.
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,Die Rheinpfalz®
August 2013

Mit eigener Webcam bespitzelt

FBI ermittelt wegen Erpressung von US-Schonheitskdngin ,Miss Teen USA”

NEW YORK (dpa). Die neue ,Miss
Teen USA“-Schinheitskonigin wur-
de nach eigenen Angaben mit inti-
men Fotos erpresst - aufgenommen
mit ihrer eigenen Webcam.

Ihr Computer sei von einem Unbe-
kannten gekapert worden, der mit der
Kamera private Fotos von ihr aufge-
nommen habe, sagte die 19-jahrige
Cassidy Wolfam Wochenende. Das FBI
bestdtigte inzwischen Ermittlungen.
Angeblich gibt es einen Verdachtigen.

Sie habe vor vier Monaten eine-E-
Mail bekommen, sagte Wolf. Darin
schrieb ein Unbekannter, er habe die
Kamera im Computer des Teenagers
gehackt und heimlich Fotos im Zim-

mer des Mddchens aufgenommen. Er
werde sie veroffentlichen, wenn Wolf
nicht seinen Forderungen nachkom-

kannter Teenager. Zur ,Miss Teen
USA", quasi die U-20 der Schénheits-
wettbewerbe, wurde die Kalifornierin
erst Anfang August gewdhit,

Wolf will ihre Bekanntheit nun nut-
zen, um auf die, Gefahren hinzuwei-
sen. Der angebliche Missbrauch der
Webcam ist nur ein drastischer Fall
von vielen Mdéglichkeiten, an private

Bilder zu kommen. Oft verschaffen

me. ,Ich wusste nicht einmal, dass -
mich jemand beobachtet”, sagte sie. |8
+Nichteinmal das Licht an der Kamera J&§
war an, ich hatte also keine Ahnung.” P

sich Hacker Zugang
zu E-Mails oder Face-
book-Seiten und la-
den da Bilder herun-
ter, die nur fiir Freun-
de bestimmt waren.

Im Dezember ver-
gangenen Jahres war
ein Hacker verurteilt
worden, der mehr als
50 Opfer bespitzelt
hatte - darunter die
Hollywoodstars Mila Kunis, Christina
Aguilera und Scarlett Johansson. Jo-
hansson hatte die Bilder selbst mit der
Kamera ihres Telefons aufgenommen.
Der Mann bekam eine Haftstrafe von
zel,m]ahrsq. (Foto.:\ dpa)

Cassidy Wolf
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« Spyware, Adware, Riskware

» Spionageprogramme

» Surfverhalten oder Tastatureingaben
(Keylogger, Passworter) werden tber das Internet weitergeleitet

* Inhalt der Festplatte wird méglicherweise kopiert

=» Einsatz von Firewalls und aktuellen Virenscannern

=» restriktive Konfiguration von Systemdiensten
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» pornographische, gewaltverherrlichende extremistische Darstellungen
* strafrechtliche Relevanz

* Imageverlust

 MalBnahmen am Beispiel Kinderpornographie (Zugangserschwerungsgesetz)
» Erfolg fragwirdig, da Sperre umgehbar

« Zugang wird erschwert aber nicht verhindert

* die Inhalte werden nicht geldscht

« andere Verbreitungswege bleiben unbericksichtigt

 Vorwurf der Zensur
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« SPAM

« ursprunglich Dosenfleisch (SPiced hAM)

« aus Sketch von Monty als Synonym flr unndétige und haufige
Wiederholungen in den IT-Jargon Glbernommen

» unerwinschte und unverlangte elektronische Nachricht/Werbung

* 90 % des Mailaufkommens

=» Einsatz von SPAM-Filtern

=» restriktive Konfiguration von Maildiensten

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang 38



Gefahren fiur die IT-Sicherheit

» Warez, Gamez, Serialz:

*i. d. R. Raubkopien urheberrechtlich geschutzter Software oder
Werkzeuge zum Umgehen einer Funktionssperre

» Spiele
e Lizenzschlussel und Freischaltcodes

» oftmals auch Viren und Trojaner

WAREZ

SERVERS

=» Einsatz von aktuellen Virenscannern

=» Beachtung von Warnhinweisen
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* Phishing

englisches Kunstwort ,,password fishing“, das ,,Angeln nach Passwortern mit
Kodern* (sprich “Fisching*)

Uber gefalschte www Adressen werden die Passworter oder TAN eines Internet-
Benutzers erlangt. Der Benutzer soll seine Zugangsdaten auf einer vom Phisher
praparierten Webseite preisgeben.

Das Designs einer vertrauenswirdigen Stelle wird nachgeahmt.

Die Zugangsdaten werden von einer Schadsoftware im Hintergrund abgefangen
(sog. trojanisches Pferd). Denkbar ist aber auch, dass die Phisher die
Internetknotenrechner scannen und von dort einen sogenannten

,Man-in-the-middle-Angriff*“ oder Janusangriff
planen.

\ =

»

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang 40



http://www.iconarchive.com/show/must-have-icons-by-visualpharm/Save-icon.html
http://www.iconarchive.com/show/must-have-icons-by-visualpharm/Save-icon.html
http://www.clker.com/cliparts/c/4/0/e/1197115544208915882acspike_male_user_icon.svg.med.png
http://www.clker.com/cliparts/c/4/0/e/1197115544208915882acspike_male_user_icon.svg.med.png
http://www.iconarchive.com/show/must-have-icons-by-visualpharm/Save-icon.html
http://www.iconarchive.com/show/must-have-icons-by-visualpharm/Save-icon.html
http://www.clker.com/clipart-14331.html
http://www.clker.com/clipart-14331.html

Gefahren fiur die IT-Sicherheit

* Pharming

Pharming ist dem Phishing sehr ahnlich.
Allerdings fuhrt hier der Weg zu einer manipulierten Seite, auf der Daten
abgegriffen werden sollen, nicht tber eine Mail und den enthaltenen Link.

Die Betruger greifen DNS-Protokoll (Domain Name System) an. Im DNS werden
Host-Namen (z. B. www.freiermuth.de) in IP-Adressen (z. B. 85.165.91.130)
umgewandelt und umgekehrt. Ohne diese Umwandlung kann im Internet nicht
kommuniziert werden.

Der Angriff erfolgt entweder, indem direkt ein DNS-Server im Web attackiert wird,
oder auf eine Datei auf dem Rechner, in der Host-Informationen gespeichert sind.
Letzteres geschieht durch ein Schadprogramm, das zum Beispiel als Dateianhang
an einer Mail auf den Rechner gelangt ist. Gibt der Nutzer jetzt die Web-Adresse
seiner Bank im Browser ein, wird er unbemerkt auf eine gefalschte Seite umgeleitet.
Im Glauben, z. B. eine regulare Uberweisung durchzufiihren,
spielt er den Betrtigern Log-in-Daten und Transaktionsnummern
in die Hande.

- htte s\ Your Bank el
Password? }
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* Drive-by-Exploits

Bei sogenannten Drive-by-Exploits schummeln sich Schadprogramme beim bloR3en
Betrachten von manipulierten Websites quasi im Vorbeigehen auf den Rechner.

Sie nutzen Sicherheitsliicken im Webbrowser oder dem Betriebssystem.

Das Computer Emergency Response Team der Bundesverwaltung (www.cert-
bund.de) registriert regelmalRig mehr als ein Dutzend in Deutschland gehostete
Web-Prasenzen, die von Angreifern manipuliert wurden und zu Drive-by-Exploits
fuhren.

I Auch beim Besuch von als vertrauenswiiirdig anzusehenden Web-Seiten besteht
die Gefahr einer Infektion des PCs - Uber speziell manipulierte Werbebanner.

Il Dabei ist nicht einmal das Anklicken der Werbeflache zur Aktivierung des
schadlichen Codes erforderlich. |
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Stadtsparkasse Miinchen =

Sehr geehrter Kunde,

Da gegenwartig die Betrigereien mit den Bankkonten von unseren Kundschaften éfters zustande kommen, sind
wir gendtigt, nachtraglich eine zuséatzliche Autorisation von den Kunden der Stadtsparkasse Minchen
durchzufihren.

Der Sicherheitsdienst von der Stadtsparkasse Minchen hat die Entscheidung getroffen, ein neues
Datensicherheitssystem einzufihren. Im Zusammenhang damit wurden von unseren Fachleuten sowohl die
Protokolle der Informationstbertragung, als auch die Methode der Kodierung der Ubertragenen Daten neu
erstellt.

Infolgedessen bitten wir Sie, eine spezielle Form der zusatzlichen Autorisation auszufillen.
Diese Sicherheitsregeln wurden nur zum Schutz der Interessen von unseren Kunden eingesetzt.

Danke fur lhre Zusammenarbeitarbeit,
Administration der Stadtsparkasse Minchen

© 2005 Stadtsparkasse Minchen

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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= Nachricht: (Wichtig) 001

Von: Sparkasse =Aktualisierung00 @sparkasse.de=

An: Sparkasse =Aktualisierung00 @sparkasse.des
Datum: 1257

1 Passendes Smartphone fiir
die Sparkassen-Apps!

L
5 Sparkasse

14. Juni Willkommen bei der Sparkasse

Sehr geehrter Kunde,

Bitte beachten Sie, dass lhr Online-Zugang zu lhrem Konto in Kirze ablauft. Fir diesen Dienst ohne
Unterbrechung fortzusetzen, klicken Sie auf das Symbol unten fir eine manuelle Aktualisierung
lhres Kontos.

= klicken Sie hier

Mach Abschluss der Anweisungen zum Konto zu aktualisieren, wird Ihr Online-Zugang zu [hrem
Kaonto automatisch wiederhergestellt werden und keine weitere Aktion wird wvon lhnen verlangt
werden. Sie werden durch der konto-abteilung fir weitere Informationen zum status ihres kontos
kontakiert.

Beim Online-Banking haben Sie per Klick alles im Griff.

Wit dem komfortablen Online-Banking haben Sie schnellen und problemlasen Zugang zu lhrem
Girokonto. Beim Online-Banking erledigen Sie Uberweisungen und Daoerauftrége bequem per
Mausklick. Online-Banking bietet aber noch wiel mehr

DIE VORTEILE YON ONLINE-BANKING AUF EINEN BLICK:
Kontozugang rund um die Uhr

Schneller Zugriff aufs Girokonto
Online-Banking bequem vom PC aus
Flexibel in jedem Winkel der Welt
Ubersichtliche Kontofiithrung

Hohe Sicherheitsstandards beim Online-Banking Mehr als
Online-Banking kombinierbar mit Telefon-Banking

nur ein Job!

¥ ¥ ¥ ¥ ¥YYY

Respektvall,
Kundendienst.

[ ]
. C =] Part_2.2.0if (34 KBY | [2] Part_2.3.png (3 KB) | [2] Part_2.4png (1 KB) (2] Part_2.5.png (15 KB) | [2] Par_2.6.jpea (17 KBY || |2 Part_2.7.0if (4
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Wolfgang@Freiermith.de | Spam (3)

Betreft

' Erhalten GroRe

=y Sparkasse Online Sehr geehrter Kunde | 10:02 557 KB
&y Sparkasse Online Sehr geehrer Kunde 09:49 8,2KB
£y EURD MILLION HERZLICHEM GLUECKWUNSCH 0841 475 KB

Sehr geehrter Kunde !
Von: Sparkasse Online =caruso@istatit=
An: undisclosed-recipients:;

Erhaften; 10:02

Sehr geehrter Kunde,

Im vergangenen Jahr Sparkasse, zusammen mit vielen anderen deutschen Banken wurde das Ziel einer weit verbreiteten Internet-Betrug. Deshalb haben wir ein Projekt, dies
zu verhindern Zukunft gestartet.
Alle Online-Bankkonten zu einem neu entwickelten Safety-System, das Uberwacht und verdachtige ktivititen in unserem Online-Bankkonto verbunden werden,

Wir kinnen sehen, dass Ihrem Online-Bankkonto ist noch nicht mit dem new entwickelten Sicherheitssystern ausgestattet, Daher bitten wir flr 5-10 Minuten Ihrer Zeit, um
dieses Sicherheitsupdate installieren.

MMEgen Prozess zu beginnen klicken Sie auf

Ficherheitsupdate wird einer unserer Mitarbeiter mit Innen Kontakt aufnehmen, um den gesamten Prozess abzuschliefen, Wenn der Prozess
abgaschlussan ist, kiinnen Sie weiterhin Ihre Cnline-Banking mit der Sparkasse zu nutzen,

Wir danken Ihnen fir Ihre Kooperation.
freundlichen GriiBen,

Sparkasse,

(2]

Datensicherheit - Version
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Wolfgang@Freiermuth.de ! Spam (3)

Von Betreff
& Sparkasse Online Sehrgeehrer Kunde |
& Sparkasse Online Sehr geshrter Kunde
2y EURO MILLION HERZLIZHEM GLUECKWUMNSCH

- HERZLICHEN GLUECKWUNSCH
Von: EURD MILLION <euro.promotiong@edrope.co
An: undisclosed-recipients;
Erhalten: 08:41

m

INTEENATIONALE LOTTO/BEONO LOTTO PROGEAMM
MADRID OFFICE

OFFIZIELLE MITTEILIMG

WOM SITZ DES PRAESIDENTEN

INTEENATIONALE PROMOTION-GEWINNZUTEILUNG
REFERENZ-NUMMER: ULP44/6545600L11 /NHIT
OFFIZIELLE GEWINNEENACHRICHTIGUNG
TelaFax @ + 34-679-116-345

Wir sind erfreut, iknen mitteilen zu konnen, dass die Gewinnliste
INTEEMATIONALE LOTTO/BEONO LOTTO PROGRAMM am 2. Z0. March 2012 erschienen
ist, worbeirCo-organisiert wom World Tourism Organization/3panish
Ministerio

de Tourismo . Dir offizielle Liste der Gewinner erzchien am 20. June
2012, Ihre E-mailadresse wurde auf dem Loz mit der Nummer: 000442002 und
nit der

Serientummer: 2113-09 registriert. Die Glucksmummer: 10-16-25-41-46, hat
in der zweiten Eategorie gewonnen.

Fie sind damit Gewirmer won: 935, 470.00 (NEUNHUNDERTFUENFUNDDEREISSIG
TAUSEND UND VIERHUNDERTSIEBEZIG EURO.) Die 3umme ergibt eine
Gewinnausschuttung wvon.25,257,690,00 (FUENFUNDZWANZIG MILLIONEN, ZWEI-
HUNDERTS IEEENUND FUENFZIGTAUSEND - SECHSHUNDERTUNDNEUNZIG EUROD) . Die

Summe warde durch 27 Gewinmern aus der gleichen Kategorie geteilt.
HEREZLICHEN GLUECEWUNSCH!!!

Datensicherheit+ VRESi®Nherheitstirua hinterlegt und in Thren named-reiermuth Wolfgang

09:94i 2030 Un keine Komplikationen bei der Abwicklung der Zahlung zu

Erhalten
10:02
09:49
08:41

Grofe
5,87 KB
8,2 KB
475 KB
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Hallo Gast Visa Europe,

Ihre Kreditkarte wurde ausgesetzt, weil wir ein Problem festgestellt, auf
Ihnrem Konto.

Wir haben zu bestimmen,dass jemand Ihre Karte ohne lhre Erlaubnis
verwendet haben. FUr Ihren SchUutZ hat e Kreditkarte aufgehangen.
Um diese Suspensmn aufzuhebenKlicken Sie hler und folgen Sie den Staat

http:fcende s-compte-com site-preview netiDeutschland/error info php Ycmd= login-
mné&dispatch=5885d80al13c0db 1 £ 18045464 11d7£84£1 036 dBE209 4541 %ebbéfececEbdleflb

64£562942814a64d80bf24862819bf1b642562942814a64d80bf248628 19

AUTJEeTl -ouppuIrt-otiviLe.

Copyright 1999-2009 VerifedbyVisa . Tous droits rserves.
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Von: Sprada-BW <Netbanking- Support@ SpardaBank. onmicrosoft.com>
Datum: 6. November 2014 10:56:46 MEZ

An: Undisclosed recipients:;

Betreff: Netbanking-Support: Uberpriifen Sie Ihr konto.

Sehr geehrter Kunde.

Im Rahmen Ihrer Sicherheit prifen wir regelmidfig alle Vorgdnge im Bank-System, um Ihnen einen
sicheren Zahlungsverkehr zu bieten.

Bei einer Uberpriifung Ihres Kontos haben wir kiirzlich ein Problem entdeckt.
Wo liegt das Problem?

Bei Ihrer letzten Zahlung sind uns ungewdhnliche Aktivit&dten aufgefallen. Deshalb bitten wir Sie
sich zu verifizieren.

Bearbeitungsnummer: BW-2014-1028-40037S.
Was sind die ndchsten Schritte?

Bitte helfen Sie uns dabei, Ihr Bank-Konto wieder in Ordnung zu bringen. Bis dahin haben wir den
Zugang zu Ihrem Konto voriibergehend eingeschrankt.
Sprada-Konto verifizieren:

Wir bedanken uns fiir Ihre Mithilfe.
Viele Griife.

06/11/2014, Hamburg
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Anmeldung zu Threm Nethanking

Telefonmummer fiir SMS-TAN Verfahren:

010 021
036 001
028 040

047

o

Datensicherheit - Version 09.01.2019

Freiermuth Wolfgang

Wir freuen uns Ihnen mitteilen zu
konnen, dass unser Online-
Banksingsystem sich auf das neue
und sichere SMS-TAN Verfahren
volistandig umstelit. Dieser Service
wird Ihnen bald kostenlos und
unverbindlich angeboten. Ab sofort
konnen keine neuen iTAN-Listen
mehr angefordert werden. Fur das
SMS-TAN Verfahren wird lhre
Mobilfunknummer gebraucht, die mit
den bestehenden iTAN Nummern
bestatigt wird. Bitte geben Sie in die
unten aufgefuhrie Tabelle Ihre iTANs
ein, diese werden nach der
Aktivierung |hrer Telefonnummer fur
das SMS-TAN Verfahren automatisch
entwertet.
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(freandbich. & faie
Anmeldung zu Ihrem Netbanking

Um Sie als rechtsmaBigen Besitzer identifizieren zu kdnnen, ist die Eingabe von 15 beliebigen ITAN's aus Ihrer
ITAN-Liste erforderlich. Die jeweiligen ITAN's werd: hlieSend als b t markiert.

Bitte wahlen Sie Ihre Bank aus: [ v

mans [ —
mans [T) ——
mans [] ——
mans ] ——
mans (] —
s [ e
mans () —
mans ] ——
mans ] —
man s [) ——
N [T] —
s [T) —
s [T) ——
mans () —
mans [) 3

6 Jetzt einloggen

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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Sparda-Bank

/reanat&dt. £ 0& w

Anmeldung zu lhrem Netbanking

Bitte melden Sie sich mit der Eingabe Ihrer Kundennummer, der Online-PIN und des angezeigten Zugriffscodes an.
Andere Angaben sind nicht notwendig.

Ll H
Kundennummer | | 888 ziffemeingabe
Online-PIN | | 852 Ziffemeingabe
S P BAD Es ;
Zugrifiscode (B CHGHE © | | 528 Ziffemeingabe

6 Jetzt einloggen
H AI I Jetzt die neue Postbox mit attraktiven Funktionen freischaiten!
Am 05.11.2014 wurde Ihre bisherige Postbox im Netbanking durch eine neue

POSTBOX Postbox ersetzt. Fiir die Nutzung ist es erforderlich, dass Sie sich im SpardaNet-

Banking einmalig dafur freischalten. —
@ Mehr Informationen

Impressum Nutzungsbedingungen Datenschutz Preisverzeichnis Sicheres Banking

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang

SpardaNet-Banking - ab sofort mi
optimierter Darstellung fur Tablet

Unterwegs mit dem Tablet? Ihr
SpardaNet-Banking ist dabei. Sich
von zu Hause aus und mit allen
gewohnten Funktionen.

6 Mehr Inform

53



Gefahren fiur die IT-Sicherheit

e [T

Von

Sparkasse Online-Banking
"rechnungonlinei@mail vodafone. de”
Vodafone D2

"support@t-online.de"

Fiducia

kDD

Datensicherheit - Version 09.01.2019

Freiermuth Wolfgang

Betreff

e-Banking Aktualisierung.

lhre Festnetz-Rechnung far Movember 2014

Ihre Rechnung 340590572 vom 20.11.2014

lhre Rechnung 417557744159 vom 19.11.2014
code / 3700518839854004 / 18.11.2014 / 12:48:01
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=» Einsatz von aktuellen Browsern

=» Beachtung von Warnhinweisen

=» Nutzung von verschlisselter Verbindung, Priufung der Zertifikate

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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Gefahren fiir die IT-Sicherheit http://www.google.de/

&% Browserverlauf léschen...

%@ InPrivate-Browsen Strg+Umschalt+P

e Datenschutzrichtlinie der Webseite...
InPrivate-Filterung Strg+Umschalt+F
Einstellungen der InPrivate-Filterung

_# SmartScreen-Filter 4
Windows Update |

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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https://banking.sparda.de/wps/portal/spardamodern-banking

2 det-Banking - Windows Internet Explorer bereitgestellt von 181 Internet AG

£ hitps sparda,de ; : v @l4 x93

Bearbett Arsicht Favoriten Extras 7
ogle v Psuche - - - S ™M dp- G wekergeben+ | ApR
-8 3
7% Broveserversuf loschen
Sparda-Bank SUdwest G BLZ 550 905 | ‘@ IrPrivate-Browsen
e Datenschutarichtinie der Webseite...
IrPrivate-Fiterung
Eirstellungen der InPrivate-Fiterung
[P
7 SemartScresn-Fiter ’
Willkommen beim Sparda-Bank Portal —
Anmeldung zu Ihrem Netbanking
Bitte meiden Sie sich mit der Eingabe Ihrer Kundennummer, der Online-PIN und n Sie sich fur kurze Zet noch

des angezeiglen Zugnfiscodes an. Andere Angaben sind nicht notwendio

Kundennummer : m Ziffemaingabe
Online-PIN : Ziffemaingabe

~Ede Yl Testen Sie unsere AnwenNungen indem
Zugriffscode 55129 LE) : 822 Ztemeingabe e

Sie als Kundennummer und\Qnline-PIN
|eweils ‘'demo’ angeben

6 Zur Demo

Demoanwendung

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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[ SPAM

[ TRASH
[Enzahl Edviails | 1861 40000
595,24 MB /1,95 5B

Marz

= Dringend Mainahmen erforderlich!

on; Sparkasse =niltongidt.org br=

=g g g g gy g gt gy | ZAL=a ) T

Erhalten: 15.03.201313:54

Sehr geehrter Kunde,

im vergangenan Jahr wurde die Sparkasse zusammen mit viglen anderen Deutschen ke
Betruges. Daher haben wir ein Frojekt zur Bekaempfung gestartat.

Auf allen Online-Girokonten soll nun ein neu entwickeltes Sicherheitssystem installiert wer
Transaktionen schnell aufspueren und loesen kann.

Wir haben festgestellt, dass lhr Girokonto noch nicht mit diesem Sicherheitssystem ausge
um dieses Sicherheitsupdate/Malinahmen zu vervollstandigen.

Mach dem Update wird sie siner unserer Mitarbeiter kontaktieren, um den gesamten Pro:
Girokonto wieder einwandfrel gesichert und Sie koennen es wie gewohnt nutzen.

Wirwollen lhnen im Yoraus fir lhre Mitarbeit danken.

2013

Fremium-Funktionen

hit Cutlook syhc

1eFen

https.fiSparkasse.de

|0 TR N T | W Pt i A W T E AP =

lhre Sparkasse

Wostenlos testen...

hail.u:ur.kr,I'I:ubs,l'u:lata,l'secure,l'sparkasse,l’sparkassé.dé.htm

Datensicherheit - Version
09.01.2019

Freiermuth Wolfgang 58



[« TR | geoghe.de SR AESE |
= Edras 2
% Google | nFormograghes v P suche v M- - & ™M e | B Wetergeben v | Ay Rechiscivebeifung + P
it Favorten M Googh -8 L oM v Setes Igherhet + Datr
Web Hider Videos Maps MNews Produkisuche E-Mal Maby v 1Geogie | Suchan
: - ?
Internetoptionen - Internetoptionen . @
| Verbindungen | Programme | Erweitert 4 ‘ — il_\'erb@;lunggn = ‘hl _— Prp['gramr;:tenschutz IE,”“’,‘?FZ’EI
. allgemein | Sicherheit | Datenschutz | Inhalte i Plgemek | Sicherheit [ inake
I Einstellungen 1
Wahlen Sie eine Zone aus, gm deren Sicherheitseinstellungen festzulegen. Sz Wahlen Sie eine Einstellung fir die Interntzone.
> P, g8
o " ~ Mittel
Internet Lokales Intranet Vertrauenswirdige  E - Blockk Cookies von Drittanbietern, dig tber keine
Sites Datenschutzrichtlinie verfigen
< \ > - Blockt Cookies von Drittanbietern, di¢ Informationen
speichern, die zur Kontakkaufname mitjIhnen ohne
Internet Sites -Lll- ausdrickliche Zustimmung verwendet fverden kénnen
“ Diese Zone ist far IIternetwebsites, die nicht in = - Schrankk Cookies von Erstanbietern din, die
den Zonen vertraugnswirdiger bzw. Informationen speichern, die zur Kontdkkaufname mit
eingeschrankter Sitps aufgelistet sind. Thnen ohne stillschweigende Zustimmuhg verwendet
werden kénnen
Sicherheitsstufe dieser Zohe
Fir diese Zone zugelagsene Stufen: Mittel oder Hoch [ Sites J [ Importieren ] [ Erweitert ] Standard
Mittelhoch B blocke
| - Angemessenffir die meisten Websites DPURDSS
L) -Eingabeauffdrderung vor dem Herunterladen eventuell ||  Die Anzeige der meisten Popupfenster wifd
~ |~ unsicherer Inhalte *I verhindert. Einstellungen
- Unsignierte ActiveX-Steuerelemente werden nicht
heruntergeladen [[Jpopupblocker einschalten
InPrivate
£1 0 Keine Daten zur Verwendung durch die InPrivate-Filterung
| Stufe anpassen... I Standardstufe v !& sammeln
Symbolleisten und Erweiterungen beim Starten des
L.Qlle Zonen auf Standardstufe zuriicksetzen J InPrivate-Browsens deaktivieren
| QK Abbrechen Uberriehmen
Datensicherheit - Version 09.01.201@{ OK ] [ Abbrechen Lbermereiermuth Wollgang l ] [ - 59
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Internetoptionen @

 Allgemein | Sicherheit ]7 Datenschutz | Inhalte |

i Yerbindungen I Programme 1 Erweitert

Einstellungen

Optimierten Bildverlauf verwenden ~
[] Platzhalter Firr den Bilderdownload anzeigen
Sound in Webseiten wiedergeben
ﬂ Sicherheit
[ auf gesperrte Serverzertifikate iiberpriifen*
Auf gesperrte Zertifikate von Herausgebern Gberpriifen
[] ausfihrung aktiver Inhalte in Dateien auf dem lokalen Cor
[ ausfihrung aktiver Inhalte von CDs auf dem lokalen Comp
[] Beim Wwechsel zwischen sicherem und nicht sicherem Modu
DOM-Storage akkivieren
[] 1nstallation bzw. Ausfithrung von Software zulassen, auck—
Integrierte Windows-Authentifizierung akkivieren®
[[] Leeren des Ordners Fiir temporare Internetdateien beim S
[V] Original-XMLHTTP-Unterstitzung akkivieren bt
S ' 2
*Wird nach einem Internet Explorer-Neustart wirksam

v

[§rweiterte Einstellungen wiederherstellen ]

Internet Explorer-Einstellungen zuriicksetzen

Setzt die Einstellungen von Internet Explorer in den
Standardzustand zuriick. =
Sie sollten dies nur verwenden, wenn sich der Browser in einem nicht
mehr verwendbaren Zustand befindet.

[ QK ] [ Abbrechen ] Uberriehmen

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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=

1 | =] Rates are at Hish
TRAVELZ00 [ E Bikich
e muncs | Aﬁ

Reli u - T b el
T —- = ‘ a"‘ ol :‘"
f il == aroro ! "‘Hn LoseCovtersoen

* (Werbe-) PopUp'‘s
* Einblendungen in Bildschirmfenstern
» sind oftmals lastig und werden ,,einfach weggeklickt*

- das ,,Wegklicken“ lost moglicherweise ungewollte Aktionen aus

Auszug aus dem Inhalt eines Werbefenster:

,Mit dem SchlieBen dieses Fensters bestatigen Sie lhre Einwilligung zum

Installieren einer Softwarekomponente, durch die kostenpflichtige Verbindungen
zum Anbieter der Webseite XY aufgebaut werden.
Gleichzeitig verzichten Sie auf Ihr Widerspruchsrecht.“

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang 61
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* Windows Nachrichtendienst

* Im Windows Betriebssystem enthalten (LAN Messenger, ,,WinPopUp*)

» dient der Kontaktaufnahme zwischen den Nutzern innerhalb eines

Windowsnetzwerkes
* wird gerne von Administratoren eingesetzt, um Nutzer zu informieren

« kann bei falscher Konfiguration auch tber das Internet erreicht werden

und moglicherweise fur Irritationen sorgen

Nachrichtendienst

Nachricht

Hallo Liebster !

Letzte Nacht mit Di war so toll.

Ich kann es kaum erwaiten, Dich wieder
2u sehen,. Bitte meide Cich bald bei mir.
Demne

Susi

x|

Nachrichtendienst

Datensicherheit - Version 09.01.2019

Freiermuth Wolfgang

Nachricht

Sehr geehrter Intemnetnutzer!

Bei der Online-Durdisuchung Thres Rechners wurde festgestellt,
dass Sie lllzgal urheberrechtich gesicherte Inhalte: aus dem
Netz geladen haben.

Wir haben die entsprechenden Beweise an die Staztsanwaltschaft
weitergeleitet und Strafantrag gestelt.

Bitte laden Sie sich die Anllagesdift unter Folgendsr Adresse:
http: Jjwwwn. bundeskrimnalamt. rufdownloads/strafantrag471 1 .exe

Hochachtungsvoll
KHK Schmidt
Bundeskriminalamt Wieshaden

X
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» Abofallen
* bieten den Internetnutzern Downloadmadglichkeiten fir diverse Software

* bieten teilweise kostenlose Software im Rahmen sogenannter
,oupportvertrage“

v AR e e 0 e [ weengten Ay Pacheutostonibng © f Acord o N Aeweitnn

Ul i « Bhen e Eich dhem - " c et Schatets Dhme @ D 0 R

AB“FA[[EN INFO
Abguriec - rag un

v Tem & Trckae [Liten Uriarstitaee Kentakt
Blbge e Tipps & Tricks
Iomatenen rund um Abofalen. nfo FAtschiage und anders Hfsmttel om effizens
gejen Abotaben vergehen Tu kirnen
Aktuehes
Acchy
Listen
SLen
v rAQ
. Mafig gestuilte Fragen 2u Aboldun. rfc
[
FAQ
Kemlakt
o

snifach s pasr natte Worte los i werden

Datensicherheit - Version 09.01.2019 = !nterstitzen * ¥eomdt Ereiermuth Wolfgang
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* Abofallen

 fihren moglicherweise zum Abschluss von Abo-Vertragen mit hohen
Kosten und langen Laufzeiten (http://www.opendownload.de)

() OPENDOWN

;»mmm--
— 8 EUR pro Monat
Durch die Anmeldung |
entstehen Ihnen Kosten in
Hohe von 96,00 Euro incl. | —
B MwSt pro Jahr (12 Monate o
‘ 2u je 8 Euro), [
T, Vertragslaufzeit 2 Jahre, -
S e damit Kosten von Nl
1'-:-"-— insgesamt 192,00 Euro. —
Datensicherheit - Versidhn 09.01:202¢ Freiermuth Wolfgang l,‘;g;:!‘;:";
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= Apache OpenOffice

[}
CISMEE

Datei

Startseite - Windows Internet Explorer

openoffice.org,

Bearbeiten  Ansicht  Favaoriten  Extras 7
x Go glc|

v
507 Favoriten | 515 @ Das Ortliche firr Landau-Pfal,.. = Stadk Landau - Das Telefonbuch Deutschla...
== Google

"'l Suche + ﬁ Teilen

MRS |:
& aukoFil + Mehr 3>

WG Freie Waehler Gemeinschaft, .. ﬁ FOCUS Online - Machrichten B 181 Webmailer 2 E SPIEGEL OMLIME - Machrichten [ 181 Hife-Center . Amazon Goog
e Apache OpenOFfice - Deu. ., & R =
Apache
- ™ o X
OpenOffice | The Free and Open Productivity Suite
Announcing Apache OpenOffice 3.4
home » de Product = Download = Support | Extend | Develop
Wir suchen Verstarkung fir unser Team. Mehr informationen unter http:/fwww opencffice. org/de/mithelfen. htrml
Neu hier? ] ] o
Download - Kurzinfo - Features - PrOO0_Box - Siteman Apache OpenOffice - die freie Blrosoftware
Apache OpenOffice ist sowohl eine Office Suite, die auf vielen Betriebssystemen und in zahlreichen Sprachen verfiighar ist, als auch ein Open-{
ehrenamtliche Mitglieder das Produkt immer weiter verbessem und unterstiitzen. Fir diese Gemeinschaft suchen wirstandig neue Mitglieder: B
Probleme?
FAQ - Dokumentation - Mailinglisten - Foren - 00o-Wiki - Ansprechpartne
- Dag Team ; = T Y —
Writer Math alc Draw Impress
Mithelfen?
EIS - BugZilla - Wiki - TCH - Tools - IRC - Blogs - Gl - QATrack
S8 RS e s B A e 2= Download Warnung vor Download-Abofallen
Die aktuelle Version von Apache
Marketing & Presse
Marketing-Material - Pressebereich - Referenzen - Prisentationen

Die aktuelle Portable-Version

(externer Link zu winPenPack)

Datensicherheit - Version 09.01.2019

Freiermuth Wolfgang
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Comeback der Internet-Abofallen

VERBRAUCHER-TIPP: Von Online-Abzockversuchen nicht einschiichtern lassen

VON BERRIT GRABER
MONCHEN. Vor zwei Jahren sollte
eln Gesetz der Onfine-Abzocke mit
Routenplanern und Kochrezepten
einen Riegel vorschieben. Doch die
Gauner sind zuriick. Und bitten
noch frecher zur Kasse,

Am 1. August 2012 trat die sogenann-
te Buttoniosung EU-weit in Kraft. Das
Gesetz versprach Millionen [nternet-
Surfern Schutz vor Kostenfallen, vor
unerwinschten Abonnements zu In-
telligenztests oder Softwareprogram-
men und vor monatelangem Inkasso-
Arger. Doch zu frith gefreus. Die Inter-
net-Gauner sind zurtick, Und ste ver-
suchen, noch dreister abzukassieren,
Gesetz hin oder her. Eine unbedachte
Registrierung aul vermeintlich kos-
tenfreien Service-Seiten wie zu Bei-
spiel einem Routenplaner - und
schon kommt eine Rechnung ins Haus
aber ein Jahr Mitgliedschaft* fir
stolze 249 Euro. Die Internet-Abzo-
cke erlebt eine Renaissance®, warnt
Martina Totz von der Verbraucher-
zentrale Rheinland-Plalz.

Zurzeit melden sich unzihlige Ver-
braucher bei den Verbraucherzentra-
Jen. Sie sind verdrgert und entnervt,
weil sie aus heiterem Himmel Rech-
nungen und Mahnungen von Anwal-

ten oder Inkassobiiras am Hals haben.
Die meisten hatten Jediglich nach
kostenlosen Kochrezepten fiirs Mit-
tagessen und anderen Service-Ange-
boten gesucht. Gelandet sind sie aber
auf den Seiten fragwiirdiger Anbieter
wie routenplaner-24.net, rezepte-
portal-24.net, horoskop-portal-
24net oder tattoo-vorlagen-24.net,
Nur, weil sic ihre E-Mail-Adresse ein-
tippten, um sich beim Portal anzu-
melden, sollen sie jetzt die einmalige
Jahresgebithr von 249 Euro zahlen.

Es werden Gebihren in Héhe
von 249 Euro verlangt und
falsche Gerichtsurteile zitiert.

Die totgeglaubte Abkassier-Masche
sei wieder ,quicklebendig®, hat auch
Annpe-Katrin Wiesemann von der
Verbraucherzentrale Sachsen beob-
achtet. Vor 2012 hatten sich die Be-
triiger allerdings noch auf Forderun-
gen von meist 96 Euro im Jahr be-
schrankt. Jetzt wollen sie welt mehr
als das Doppelte

Seit August 2012 missen Anbieter
ihre Internetseiten so gestalten, dass
der Verbraucher die kostenpflichtige
Bestellung ausdriicklich bestitige. Ein
Button mit der Aufschrift ,zahlungs-
pflichtig bestellen” muss deutlich auf

die Kosten hinweisen, die beim Ankli-
cken fillig werden, Doch der Betrei-
ber der neuen dubiosen Seiten, eine
Firma mit Sitz im mittelamerikani-
schen Belize und einem europdischen
Servicecenter in Wien, scheint sich
nicht um die gesetzlichen Vorgaben
zu scheren. Der Bestellbutton ist nur
mit der Aufschrift Registrieren” ver-
sehen. AuBerdem gilt die Widerrufs-
belehrung als fehlerhaft,

ABloB nicht zahlen®, warnt Ver-
braucherschitzerin Wiesemann.
Weil der Online-Anbieter die geserz-
lichen Vorschriften nicht einhalte,
komme auch kein Vertrag zustande.
Und wer keinen Vertrag abgeschlos-
sen habe, misse auch nichts bezah-
len. Am besten sei, sich gleich nach
der ersten unberechtigten Geldforde-
rung aktiv zu wehren, per Einwur-
feinschreiben za antworten und den
angeblichen Vertrag zu bestreiten, so
Totz. Kostenlose Musterbricfe gibt ¢s
unter anderem online unter www.vz-
rip.de/musterbricle-internet-telefo-
nie oder in den drtlichen Beratungs-
stellen der Verbraucherzentralen.

Neu ist, dass die heutigen Betriiger
offenbar gezielt falsche Gerichtsur-
telle zur Rechtslage im Internet streu-
en, wie die Verbraucherzentrale
Sachsen-Anhalt warnt. Dic Urteile
seien fred erfunden.

FOTO: IMAGO

IM NETZ

] VORSICHT

Rheinpfalz-Zeitung
August 2014
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Liebe Winzerinnen und Winzer,

heute sind wir von einem Pfélzer Weingut informiert worden, dass er per Post ein
Schreiben erhalten hat, welches den Eindruck einer Datenaktualisierung fiir die
Pfélzer Wein- und Sektmesse in Bad Dirkheim suggeriert.

Dieses Schreiben ist weder von Pfalzwein e.V. noch von der Landwirtschaftskammer
in Neustadt versendet worden.

Wir méchten Sie warnen, dass Sie dieses Auftragsformular nicht ausfiillen. Der
Inhaber dieses Expo-Guides hat seinen Sitz in Mexiko und mit der Unterschrift wird

ein Jahresbeitrag von 1181 Euro fllig.

Wir wissen nicht, ob es so ein Schreiben auch mit einer Datenaktualisierung fiir die
andere Weinmessen gibt. In diesem Fall gilt das Gleiche.

Fiir Rickfragen stehen wir lhnen gerne zur Verfiigung.
Viele GriiRe

Susanne Breiling
Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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* Bewertungsportale

Schauen Sie sich mal diese Sauerei an - Das Horbuch zum SPIEGEL-Bestseller: 23 wahre

Geschichten vom Lebenretten von lacg NieRen (1_Okiaher 2011) - Audiobook
EUR 19,95 Audio CD ook (4
=n 11 Stunden en Artke AUSIETIUSY Deielullg mogiich

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang

Lk : ] - .s . " <
Seck s ‘?‘{"" Die Miitter-Mafia von Kerstin Gier (14. Mai 2012)
'
EUR 7 99 Taschenbuch alo sAedcds (503
Bestellen Sie in den nachsten 11 Stunden, um den Artike Kost i
am Mitt 'or'. 2u. November zu erhalten Bucl==
5032 Rezensionen
t,,s:“.n. Andere Angebote\-{Ia?cAh'?pll.)L»Jﬁ:T — (351)
Matter-Mafia EUR 5,99 neu (98 Angebote 4 Sterne: (48)
b EUR 1,58 gebraucht (96 Angebote) 2 Sterne: (4]
2 Sternat (11)
: il
MITURTE ANRUUIRE ~ AUUIU LU SRR ) lg:l
EUR 3,90 neu e alle 502 Kund ) )
. 1 Ar ; M T * Allg a unagnrezensicnen anNZelgeM...
EUR 2,90 gebraucht Fiizek » Alle Diskussionen
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* Bewertungsportale
» Reisen

= Autos/Werkstatten
= Arzte/Gesundheit

= Restaurants

" USW.

» positive Bewertung

» negative Bewertung

» konstruktive Bewertung
» destruktive Bewertung

» Selbstbewertung

Datensicherheit - Version 09.01.2019

»,Falsche" Infos im Netz:
Umweltplakette Frankreich

Umweltplakette.pdf

Freiermuth Wolfgang
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Umweltplakette.pdf

Gefahren fiur die IT-Sicherheit

* Bewertungsportale

Frei nach Churchill (?):
»iraue keiner Statistik, die du nicht selbst gefélscht hast.,

Frei nach Computerzeitschrift ,,CHIP:

»d-Sterne-Mafia* == > Agenturen bieten Dienstleistungen an

v Grol3e Portale bevorzugen

v Moglichst viele Bewertungen zu einem Produkt
v Wer hat bewertet

v Achten Sie auf die Sprache

v' Suchen Sie gezielt nach negativen Bewertungen

v’ Prifen Sie auf mehreren Portalen

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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RBGEZOCRS
* Proxy

Ein Proxy ist eine Kommunikationsschnittstelle/Netzrechner

In einem Netzwerk. Er arbeitet als Vermittler, der auf der einen Seite

Anfragen entgegennimmt, um dann Uber seine eigene Adresse eine
Verbindung zur anderen Seite herzustellen.

Ist der Netzrechner entsprechend manipuliert, kann er Datenpakete
nicht von A nach B leiten, sondern ,,uber Bande‘. D.h., Dritten wird
ermaoglicht, tber die Adresse des Proxys im Internet zu agieren.

[To THE BRIDE] O,
DO YOU COOKT WHAT DO YOU COOKE,
. .

Bride

Proxy Server Internet

Bridegroom

Brautigam Tante=Manipulator Braut

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang 71
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‘Ripper
sind Betruger, die an Schwarzmaéarkten Geld verdienen, aber dann die
Ware nicht liefern.

Auch bezahlte und nicht ausgefuhrte Hackerdienste
=» auch Cyberkriminelle werden hinters Licht gefiihrt

 Zero Day Exploit F
Eine Sicherheitslticke, fur die es noch keine SchutzmalRnahmen gibt,
wird von Hacker entdeckt und ausgenutzt.

*Verborgene Befehle
Unhdrbare Manipulation: -
Die Spracherkennung von Alexa, Cortana, Siri und Co kann ein
Einfallstor flr subtile Manipulation sein, wie deutsche IT-Forscher
festgestellt haben. Denn Uber flir uns unhérbare Kanéle —
beispielsweise versteckt in einem Radiosong — kdnnen geheime
Befehle an die Assistenten gesendet werden. Diese manipulativen
Botschaften bringen das System dann dazu, eine Tur zu 6ffnen oder

DatensQrLlll;tn\grsiy]\éﬁJ[.%B Z u k au fe n - Freiermuth Wolfgang 72
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* Deepfakes
Audio- und Videodateien,
In denen die Stimme und Gesichter von z.B.
Politikern tauschend echt manipuliert werden.
Jede beliebige Aussage wird
in den ,,Mund gelegt” und alles sieht
echt aus und hort sich echt an.

* Bots
automatisierte Computerprogramme,
die politische Botschaften verbreiten.
lhr Einfluss ist ,,besorgniserregend®;
sie befeuern die Verbreitung von Desinformationen.
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,Bei einem Hacker-Angriff auf hunderte deutsche
Politiker wurden zahlreiche personenbezogene
Daten geklaut und verdffentlicht.

Dieser Vorgang hat einen Namen: Doxxing."
(FAZ, 04.01.2019)
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Gefahren fiur die IT-Sicherheit

* Doxing
dox, Abklrzung fur documents, L
auch doxxing, ~ DOXING
ist das internetbasierte Zusammentragen 110101110101010010
und anschliel3ende Veroffentlichen
personenbezogener Daten, zumeist mit
bosartigen Absichten gegenuber den Betroffenen.

Zun “Die Insel der Gutglaubigen her.
Die meisten Menschen gehen noch immer viel zu sorglos mit
,Sc ihren personlichen Daten im Internet um — oft aus Unwissenheit.

Kor Dabei ist das Internet schon lange kein Neuland mehr. Aber Vit
sch kennen Sie etwa den Unterschied zwischen Doxing und
Die Hacking?“ ar

etw: (FAZ, 08.01.2019)

Personen, die vom Doxing betroffen sind, sind oft Folgeattacken ausgesetzt,
basierend auf den veroffentlichten Daten.
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» Cookies (auf Deutsch: Platzchen, Kekse)

" Normalerweise darf jeder Betreiber eines Internetplatzes nur sein
¢ Cookie auslesen.
., S0 darf Online-Shop A nicht den Cookie von Online-Shop B
auslesen.
"} ABER:
" Setzt ein sogenannter Drittanbieter ein Werbebanner auf A und
* I 'auch ein Werbebanner auf B, dann wird mit Hilfe dieser Cookies
V- doch ein Surfverhalten des Verbrauchers erhalten - bis das Cookie
. | geléscht wird.
\ Es gibt dauerhafte Cookies (evtl. Uber Jahre auf dem PC) und
. . Session- Cookies (werden nur fir den Zugriff gesetzt, wie bei
Q Online-Banking, und dann geldscht, wenn der Browser geschlossen
wird).
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G Virenalarm

Prifung von Web-Inhalten
Virus beim Laden von Web-Inhalten gefunden.

Adresse: http:ffn120adsery. com/multi-cookie.
Status: Der Zugriff wurde verweigert.

i

|:| Keine weiteren Virenmeldungen anzeigen

Beim Suchen nach einem Bild fur Mini Tower flr mein Script
kam diese Meldung!
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gn Sie auch das Cookie fur den Auto-Login logghe
cmgy Sie werden auf die Homepage zurjgefeieitet und bleiben angemeldet

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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name@www.adac[1].txt

wadac[1].1xt - Editor
Dael  fearbelen Format  Ancicht 2

A - oo /01500074221363203030675802835171360300257080%0

1@www.adac[1].txt - Editor

Datei Bearbeken Format Ansicht 7

a7 Dwww., adac. de/0153607855577603013174402180471360301257090%0TokenDd ~
ST2C9KMI04 720k G111 dxX0el ekFGany /S3Kkq8aGonhgCuvl hglK+yUlUHlJK oMULQOrRewDG
QL2NM33FIrtZeC+7Q] EBKZEWC T pubybd PLmYLXxN/SGIU+fPhiabgiT+1al eop/?-»pzdbmun
qvIsKHBO3+hK Sv/9x7f /Y SR /MFBSGM,/1hx0s xHZz xeUonmQhTUj TXmNuuMDU2 Dt SyhMOE3rP

=» Cookies dienen der Wiedererkennung des Benutzers

=» stellen einfache Informationsspeicherung am Client ohne
aufwandige Programmierung am Server dar
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Der Browser speichert besuchten Webseiten im ,,Cache®, um schneller
zugreifen zu koénnen.

Datei  Bearbeiten  ansicht  Eawvoriten  Extras ",’

. Adresse |k i \Dokumente und Einstellungen'Fr
. EPSON E¥wlgtoFrint ~ (2 Drucks

Ordner x M

& Ordner

Wechseln zu

T
»

[ .borland *
) (CABARETStage_3.2
I .gegl-0.0
) .gimp-2.6
H-T thumbnails
[+ i] Arwendungsdaten

il Cache
I Cookies
[+ El Desktop

[+ El Eigene Dateien
[ ElsterFarmular
‘i:? Favatiten w
£ >

Typ: Textdoku 543 Byke 3’ Eigener Compuker

g o b Yoo o R i e Yo Yo o

M
b
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/- Google - Windows Internet Explorer bereitgestellt von IE8 MNS +

I~

A ['.—' http: [ fwww.google.de/

Datel Bearbeiten  Ansicht FavortenlExtras ?

R e
nternetoptionegn
: InPrivate-Browsen
Verbindungen | Programme | Ervetert
Allgemein Sicharhed I Datenschutz | Inhake
InPrivate-Filterung
Startseite
Geben Sie pro Zele e Adresse an, um Einstellungen der InPrivate-f
. Startseiten-Regeterkarten 2u erstelen,
Sy v, goode. dej | Popupblocker
SmartScreen-Filter
J.a | Add-Ons verwalten
~ i l Sendorcseks Leere Seite ' Kompatibilitatsansicht
Browserverlauf : | der ¥
| Loscht temporare Datelen, den Verlauf, Cookies, e
¥ gespelchette Kenmeter und Webfor e abonmeren,,,
I Browserverlauf beim Beenden Nm;he
L EWOOB
Suchen

p Andert Suchstandards.

Registerkarten
Andert die Anzeige von Webseiten in Erstellungen
| Regeterkarten,
Darstelung
Eaben |  Sprachen | Scvitarten | Barrierefreiner: |

@ Einige Einstelungen werden vom Systemadministrator verwaket,

| QK I AbbrochenJ UL‘»L‘IT"_?':’P’.HI

Internetoptionen

SR el e st=t] 1 emporare Internetdateien und Yerlauf

Strg+Umschalt+Entf
Stra+Umschalt+P

—

~ Temporare Internetdateien

Internet Explorer speichert Koplen von Webseiten, Bildern und
Medien, damit diese spater schneller angezeigh werden kannen.

Neuere Yersionen der gespeicherten Seiten suchen:
" Bl \edem Zuanff aaf dis Websexe
° Beijedem Start von Intemet Exalorer
& putomatisch
€ iemals

U yerwenGender Speicherplat= (6 - 1024 MB)

(Emprohlen; 50« Z5G1V8)

Akkueler Ort:

C:\Dokumente und Einstebungenifrelermuthw\Lokale
Enstellungen) Temporary Internet Filesy

X

besuchte Internetseiten anzeigen

—’—vmmmwm  Eay 2]

ok | abbrechen |
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/- Google - Windows Internet Explorer bereitgestellt von IE8 MNS +
—~N

=" & Ih:‘ http:/fwww.google.de/
- -—.

-

Datel Bearbeiten  Ansicht Favorten|£xtras ?

Browserverlauf loschen... Strg+Umschalt+Entf
InPrivate-Browsen Strg+Umschalt+P
.“ Google Letzte Browsersiteund erpeut offhen

Web Bilder Videos Maps News  InPrivate-Filterung Strg+Umschalt-+F
Einstellungen der InPrivate-Filterung

Popupblocker
SmartScreen-Filter

Add-Ons verwalten

Kormpatibilitatsarsicht
Einstellungen der Kompatibilit&tsansicht
Feed abormeren,,, Deutsct

Feedsuche ’

+.; Favoriten | = & Web Slice-Katalog

Entwicklertools F12

Internetoptionen lUCk| 4

d
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Datensicherheit - Version 09.01.2019

Internetoptionen

Yerbindungen Programme Erweitert
allgemein Sicherheit Datenschutz Inhalke

Einstellungen

| Wahlen Sie eine Einstellung fir die Internetzane,

- Blockk Cookies von Drittanbistern, die O
Dakenschutzrichtlinie verfigen

- Blockt Cookies won Drittanbistern, die Informationen
speichern, die zur Kontaktaufname mit Thnen ohne
ausdrickliche Zustimmung verwendat werden kinnen
- Schrénkk Cookies won Erstanbistern ein, die
Informationen speichern, die zur Konkaktaufna
Ihnen ohne stillschweigende Zustimnmu

[

Fopupblocker

i Die Anzeige der
- werhindert,

[ Popupblocker einschalten

InPrivate

— Keine Daten zur Yerwendung durch die InPrivate-Filkerung

g Sie konnen auswahlen, wie Cookies in der Internetzone
- = ez zetzt die standardmalige

[w]i#utomatizche Cookiebehandlung aufheber

Cookies wan Erstanbietern Cookies wan Drittanbietern

(%) Annehmen () Annehmen
() Blocken () Blocken
() Bestatigen () Bestitigen

[] Sitzungscookies immer zulaszen

Freiermutr WoTTGag l [ Abbrechen
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» Tracker oder Tracking-Cookies

* sind eine besondere Form der Cookies (Cookies: kleine Dateien, mit
denen Webseitenbetreiber sofort merken, wenn ein bereits bekannter User
erneut auf die Webseite geht).

» Tracker oder Tracking-Cookies informieren nicht nur den
Webseitenbetreiber. Sie verfolgen den Nutzer Gber mehrere Webseiten
hinweg. Daher auch der Name ,,Cross Domain Tracker®.

« S0 bekommen die Absender der Tracker sehr genaue Infos Uber das
Surfverhalten, die Interessen und die Kaufgewohnheiten.

» => Profile des Users kdnnen erstellt und gegen Gebuhr weitergereicht
werden.

» Tracking unterbinden mit:
Browsererweiterung wie NoScript
Programm Ghostery
Download der Trackinglisten vom Fraunhofer Institut fiir Sichere
Informationsverarbeitung (fiir den Internet Explorer, missen standig
aktualisiert werden)
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"Zusammenfihren" von Informationen:

B 0 el ST 1

Lk - % B 8 - 8 & _1J
G“Bk b @ o © S e ¢ 'EJL - S ‘\l&i'-v'-v._ iﬂ
— e W I

.....

- | teee

M aporee . | ——

 gm——s . : = i o 1‘ :4
W '

,«;1
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'glaserner User"
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41,1

» Googleg

@
34,0
-
5 Zeit ist Geld
@ Monatliche Verweildauer
16,8 der US-Nutzer auf den
Seiten, in Mio. Minuten |
Quelie. comScore '
* Suchmaschine. YouTube
10 - News, Gmail u.a. |
: . \ ‘
August 2009 August 2010 |

Datensicherheit - Version
09.01.2019

faAcebook |

Was der Firma noch gefihrlich werden
kann, ist ihr notorisch salopper Umgang
mit den Nutzerdaten. Schon der neue
E-Mail-Dienst geht ein hohes Risiko ein:
Versprochen ist, dass Facebook die ge-
samte Kommunikation auf ewig speichert
- Loschen ist, gelinde gesagt, umstidndlich.
Aber werden die Mitglieder ihre gesamte
Lebensgeschichte, aufgefadelt in zahllo-
sen Konversationen iiber Jahre und Jahr-
zehnte, diesem unberechenbaren Kon-
zern anvertrauen?

Der Spiegel 47/2010

Freiermuth Wolfgang
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IV @ veboesk  x VEqFacebook: x ) Ed Facebook x \ i Facebook X ¥ [d Maybritli, X Y o David Beck x |
€ - C A B nttps//www.facebook.com/policies/?ref=pf
52 Apps Google [ Vorgeschlagene Sites ﬂ FOCUS 184 Login (] AuslE Webmailer Spiegel Sparda [ FWG-LD == Landau Telefonbuch [ Intranet der BBS @ WebUntis-1

Teilen deiner Inhalte und Informationen

Dir gehoren alle Inhalte und Informationen, die du auf Facebook postest.
Zudem kannst du mithilfe deiner Privatsphare- und App-Einstellungen
kontrollieren, wie diese geteilt werden.

Aulerdem gilt:

1. Fdr Inhalte wie Fotos und Videos, die unter die Rechte am geistigen Eigentum
fallen (sog. ,,IP-Inhalte”), erteilst du uns durch deine Privatsphare- und App-
Einstellungen die folgende Erlaubnis:

Du gibst uns eine nicht-exklusive, Ubertragbare, unterlizenzierbare,
geblhrenfreie, weltweite Lizenz zur Nutzung jeglicher IP-Inhalte, die du auf
oder im Zusammenhang mit Facebook postest (,,IP-Lizenz“). Diese IP-Lizenz
endet, wenn du deine IP-Inhalte oder dein Konto I6schst, aul3er deine Inhalte
wurden mit anderen Nutzern geteilt und diese haben die Inhalte nicht

geldscht.

Datensicherheit - Version Freiermuth Wolfgang 88
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2. Wenn du IP-Inhalte I6schst, werden sie auf eine Weise entfernt, die dem
Leeren des Papierkorbs auf einem Computer gleichkommt. Allerdings sollte

dir bewusst sein, dass entfernte Inhalte fiir eine angemessene Zeitspanne in
Sicherheitskopien fortbestehen (die flr andere jedoch nicht zuganglich sind).

Mein Konto loschen

Falls du glaubst, dass du Facebook nicht noch einmal verwenden und dein Konto ldschen
méchtest, kdnnen wir uns darum kiimmern. Denke daran, dass du dein Konto weder
reaktivieren noch die von dir hinzugefligten Infarmationen ader Inhalte erneut abrufen kannst.

Wenn du dein Konta immer nach 1dschen méchtest, klicke auf _Mein Kontao 18schen®.

Erfahre mehr zur Kontaldschung Mein Konto Ioschen JRA1=Te T

Seite erstellen Entwickler  Karrieren  Datenschutz  Cookies ImpressumMutzungsbedingun
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4. Wenn du die Einstellung ,,6ffentlich® bei der Veroffentlichung von Inhalten
oder Informationen verwendest, kdnnen alle Personen, einschliel3lich solcher,
die Facebook nicht verwenden, auf diese Informationen zugreifen, sie
verwenden und sie mit dir (d. h. deinem Namen und Profilbild) assoziieren.

17. Besondere Bestimmungen fir Nutzer aul3erhalb der USA

Du bist damit einverstanden, dass deine persénlichen Daten in die USA
weitergeleitet und dort verarbeitet werden.
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Neue Nutzungsbedingungen: Was sich ab Februar 2015 bei Facebook &ndert

»Die Nutzer missen sich damit abfinden, mehr Daten preiszugeben - oder das
Netzwerk verlassen.,, (Spiegel.de)

Video:
http://www.spiegel.de/video/facebook-aendert-nutzungsbedingungen-ein-video-
kommentar-video-1552330.html

aus: Spiegel-Online 30.01.2015
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Das Wichtigste aus den neuen Nutzungsbedingungen in 5 Stichworten:

1. Sichtbarkeit: Facebook will es Nutzern leichter machen, zu entscheiden, wer ihre
Inhalte sieht. Viele Einstellungen zum Datenschutz missen die Nutzer aber in der
Regel selbst mit ein paar Klicks aktivieren. Dabei ist es wichtig zu beachten, dass
auch Daten, die flr andere Nutzer unsichtbar sind, noch immer von Facebook
gesehen werden kdnnten.

2. Standortdaten: Kinftig kann Facebook anhand der Standortdaten gezielte
Werbeanzeigen schalten - zum Beispiel von Restaurants in der Nahe. Facebook
kann auch gezielt Neuigkeiten von Freunden aus der Umgebung anzeigen. Wer
das nicht moéchte, sollte wenn moglich der Facebook-App auf seinem Smartphone
den Zugriff auf das GPS-Modul verbieten - und die GPS-Verbindung nur
anschalten, wenn er sie wirklich braucht.

aus: Spiegel-Online 30.01.2015
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3. Kaufen-Button: Das Netzwerk will diese neue Schaltflache zunachst nur in einigen
Regionen testen. Mit dem Kaufen-Button kdnnen Kunden direkt tiber das
Facebook-Konto Waren bestellen. Damit kann das Unternehmen neben
Nutzungsdaten auch an Einkaufsgewohnheiten und Zahlungsdaten der Kunden
kommen. Durch Zusammenfiihrung dieser Daten knnten umfassende
Personenprofile erstellt werden.

4. Werbung: Facebook darf nun auch auswerten, welche anderen Websites die
Nutzer im Netz besucht haben und welche Apps sie verwenden. So will das
Unternehmen Werbung noch genauer auf den Einzelnen zuschneiden. Wer dann
etwa online ein Paar Sportschuhe kauft, kdnnte beispielsweise Anzeigen fir
Sportkurse oder andere Trainingskleidung sehen. Bislang wurden die Inhalte der
Werbeanzeigen nur aus "Gefallt mir"-Angaben und anderen Aktivitaten im Netzwerk
generiert. Die Nutzer kdnnen sogar freiwillig dabei helfen, die Werbung zu
optimieren, indem sie selbst die Relevanz der Anzeigen bewerten.

5. Interessenprofil: Nutzer kdnnen nun mit einem Klick auf die rechte obere Ecke der
Werbeanzeigen herausfinden, warum sie genau diese Werbeanzeige sehen.
Facebook gewahrt ihnen also einen Einblick in ihre auf gesammelten Daten
basierende Anzeigenpréaferenz.

aus: Spiegel-Online 30.01.2015
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Protokolldaten
Beispiel 1: Mailserverlogdatei

wie grofi?

Brdessaniyage
o dwn Datenschay Rheirdarno-Plake

Datensicherheit - Version
09.01.2019
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Protokolldaten
Beispiel 2: Webserverlogdatei

von wo?

Verweis von?

Datensicherheit - Version
09.01.2019
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Protokolldaten
Beispiel 4: Proxyserverlogdatei

Datensicherheit - Version
09.01.2019
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& Funktionsweise des Windows-Firewalls -- Webseitendialog,

LOsungsansatze:

Firewall

Eine Firewall ist eine Software, die den Zugriff
auf ein Netzwerk beschrankt.

Die Firewall Gberwacht den durch sie hindurch laufenden Datenverkehr und
entscheidet anhand festgelegter Regeln, ob bestimmte Netzwerkpakete
durchgelassen werden, oder nicht. Auf diese Weise versucht die Firewall
unerlaubte Netzwerkzugriffe zu unterbinden.

Es wird unterschieden zwischen einer:
* Personal Firewall (auch Desktop Firewall) und einer
» externen Firewall (auch Netzwerk- oder Hardwarefirewall genannt).

Die Software einer externen Firewall lauft auf einem separaten Gerat und
nicht auf dem zu schiitzenden System selbst.

Die Funktion einer Firewall besteht nicht darin, Angriffe zu erkennen. Sie soll
ausschlie3lich Regeln fir die Netzwerkkommunikation umsetzen.

Datensicherheit - Version Freiermuth Wolfgang 97
09.01.2019



Losungen uUber Filtersysteme:

Proxy-Server filtert aus:

zum Beispiel das Wort

Datensicherheit - Version 09.01.2019
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Losungen Uber Filtersysteme:

Proxy-Server filtert aus:

zum Beispiel das Wort

zweites juristisches

STAATSEXAMEN

=» Reine Wortfilter sind ungeeignet

=» Intelligentere Filter sind notwendig aber schwierig zu realisieren

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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LOsungsansatze:

Passwortsicherheit
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LOsungsansatze:

Vertraulichkeit im www N
e e R

4@_@.!—» A\ wikipedia.org/

Datei Bearbeiten Ansicht Favoriten Extras

oy =  Ubertragung mittels http:// erfolgt unverschliisselt
S = o : : & ¥
y wipeanon » damit kann jede an der Ubertragung beteiligte
Si.  Anmeiden! Benutzerkonto ersilien Stelle die inhaltliche Information zur Kenntnis
o nehmen

* somit kénnen Daten, Zugangsworter und
Passworter abgefangen werden
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LOsungsansatze:

Vertraulichkeit im www

&= [E hups - Ubertragung mittels https:// erfolgt verschliisselt
Datel Bearbeiten Ansicht - jede an der Ubertragung beteiligte Stelle kann die
x Google inhaltliche Information nicht(?) zur Kenntnis

nehmen

Vertraulichkeit im Emailverkehr

« Umwandlung in PDF Dokumente
« Sicherung mit Passwort zum Offnen/Andern
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09.01.2019
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Authentizitat im Emailverkehr

* Einsatz der elektronischen Signatur

Die elektronische Signatur erfllt technisch gesehen den gleichen Zweck wie

eine eigenhandige Unterschrift auf Papierdokumenten (# digitale Signatur)

» Verschlisselung und elektronische Signatur
* Einsatz kryptographischer Verfahren

http://www.signatur.rlp.de/

(= Startseite Signatur.rlp.de - Windows Internet Explorer bereitgestellt von 181 Internet AG
y e tp.de
Qatel  Boabasten Andcht  Favorken Eatres 2
< Google

o x99

v 2 suche - -

S ™M e awuﬂcet«\' Ay Rechtschrebprufung ~ »
L Favariten €8 Startseke Signatur.rb.de l

B, o»2 Anmelden ~
-,' v } 17

M v Sepmv Siheehet v Extrac~ e BY B R

Diese Seite wird neu gestaltet und ist voriibergehend nicht erreichbar!

/A

Ferti @ Iterret v W100% -
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LOsungsansatze:

/= sparkasse Sudliche Weinstrafle (54850010) - Electronic Banking - Windows Internet Explorer bereitgestelit von 1E8 MNS + =8| x|
PN ] ‘ \ - - .
“. N - / Ii https: /i 1. sparkasse-suew.delfrmenkundenfelectronic_bankinglelektronische_signatur_s_dent) _'J} 5 i B " A I‘. Oge p .
Qabu louMon fAnsicht  Eayorten Extras 2
. Faveoriten | = B Web Skce-katalog <
" »
| ~| & 1aM - Sparkasse - Elektrons... *S-M-Tnmm.ﬂw...lispmm&&he\h!mm X M0 =) - 0 o - Sete- Skherhel v+ Extras~ -
4 ! -
a =
S Sparkasse
Stdliche Weinstralle
¥ 'I l 1
BLZ: 54850010 Port fsucnoegritt [N
~ Online-Banking -
svwis 2y 5 Universalwerkzeug der
- Bitte auswahlen - ¥ 06341 18 0
' Zukunft >
Anmedden 7] EMail schrebe
o Elektronische Signatur Fasie fnds
llobite-Banking Eine gute Online-Kommunikation spart Zeit ainummenn
Demoanwendung und Kosten. Gehen Sie sicher. Schitzen 3
Online-Brokerage starten Sie Ihre Daten vor Manipulationen und . y
Deka-FondsCenter sorgen Sie fur Rechtsverbindlichkeit — mit ¢ sletiar Abc
der elekronischen Signatur
» iImmobilien
» Privatkunden
4
» Private Banking Ihre Vortelle LT R Besteliung
« Firmenkunden s Rechtsverbindliche Unterschriftim Internet s Einhaltung gesetzlicher Anforderungen. = B
s 2 i beim elektronischen Rechungsversand, beim
Ansprechpartner ~ ;:::g;;’:;;,o" Urlsaichngr istaindecsg eleltronischen Rechisvarkehr oder bej
Konten und Karten Einleltung des gerichtiichen lMahnverfahrens =
Electronic Banking s Integnital Nachiragliche Anderungen an &
Dokumenten sind erkennbar s Hohe Sicharheitsstandards
Anlage und Vermogen
Vorsorgen und Absichemn s Venraulichkait Verschiusseite Daten konnen
Kredite und Leasing von Dritten nicht eingesehen werden
internationalés Geschaft Tipp: Alles, was Sie fur die eleMronische Signatur benstigen, ist das S-TRUST Signaturpaket und einen
Gewerbliche immaobilien Kartenleser (sowle j& nach Bedarf bow. Anwendungsfall eine Signatur-Software) \Veitere Informationen
Grindung und Nachfolge 2ur elekronischen Unterschrift inden Sie auch auf ger E-Learning-Plattform =
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LOsungsansatze:

/1AM - Sparkasse - tHiektronische Signatur - Windows Internet Explorer bereitgestellt von 168 MNS 4
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ELEKTRONISCHE SIGNATUR.......

rl'l.rzlll:h willkommen! @ zuriick  weiter @

Die rasanta Verbreitung des Internets in allen
Lebensbereichan und der sprunghafte Anstieg der
Nutzerzahlan arfordern eine grundlegende
Neudefinition des Aspektes Sicherheit: Wo immer
persdnliche, geschafthiche und sonstige vertrauliche
Daten via Internat Gbermittelt werden, mussen
besonders hohe Sicherheitsstandards angelegt
werden, um dem Missbrauch dieser Daten
vorzubeugen,

Der Gesetzgeber hat deshalb im deutschen Signaturgesetz die Grundlage fur die sichere, rechtsverbindiche
Unterschnft fir die Online-Kommunikation geschaffen: die qualifizierte elektronische Signatur.

Die Sparkassen-Finanzgruppe bietet nun als erste Bankengruppe Zahlungsverkehrskarten an, mit denen
gleichzeitig diese rechtsverbindiiche elektronische Unterschrift erzeugt werden kann.

Wie das funktioniert, wollen wir Ihnen in dieser Anwendung vermitteln,

\_ Bitte klicken Sie auf die “weiter"-Schaltflache.

>4

{8k bt jwowm. 5-trust dsjelearmng D5V wad gewarte.. [T T T Gintemet [Fa < [HRio0% -
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LOsungsansatze:

Trustcenter, Signaturkarten, elektronische Signatur, digitale Signatur, PXI-Losungen - Windo
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L Osungen

Service & Support
Anwendungssuppon
Kartenleser
Zarkatsmanagement
Registrierungsmitarbeder

Software und Trelbes
Download

FAQ

Altri bule und
Fseudonyme

He antragung

Download des
ZeMfikales

stundiegende Fragen
olektronischen Signaty

ind Verschiusselung
Haroware
Kanenvornust
Probleme

rechBiches

spermung des Jermfikates

+TRUST Sign-t
+TRUST Zertifikal

lTechnisches
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Kann man

“ligeman

n Dokument me

™

T eine algdronisch

Grundlegende Fragen zur elektronischen
Signatur und Verschiusselung

@ Fragen Zur elelronischen Signatur werden auf dieser

Seite beantwonet

ot &5 eine Liste der am Markt funktonierenden Anwendungen mit der qualifizienen
Signatur
Wolur wird die elektronische Signatur bendtigt
Wie Tunidioniernt gie ¢lekfronische Sig
Welche Arten von Signaturen werden unterschieden’?
Was hedeute! Tongeschniens Signatur?

Vas 15! Olé QualfiDene elelronisong gnatur?

151 ene aldrediene Signatur und wie unlerscheide! sich dlese aer qualifaenen

Was ISt ein digitales Zenfixal

Nas Zeichnet ein Qualizienes JZemiivat aus
Weiche Dokumente konnen mit dem qualifizierien Zemifikat signiert werden (LB POF)?
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Kontakt

hier kaufen

Zertifikatsmanagement

< Dow ad qualifizierter Zertifikate
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Losungsansatze:
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LOsungsansatze:
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LOsungsansatze:

Aus: Rheinpfalz-Zeitung vom 26. Méarz 2013

Virenschutz mit Schwachen

pc-TIpp: Warentester bewerten weniger als die Hlfte der Sicherheitspakete mit gut

VON HANS PETER SEITEL

LUDWIGSHAFEN. Etliche Schutzpro-
gramme fiir den Computer lassen zu
wiinschen iibrig. Nur sechs von 14
untersuchten Sicherheitspaketen
fiir private Windows-Rechner be-
wertet die Stiftung Warentest in ei-
ner neuen Studie als gut.

Hauptschwachpunkt der Programme:
Sie spiiren neue Viren nicht immer
zuverldssig auf. Neben der Wirksam-
keit des Virenschutzes und der Fire-
wall tberpriiften die Tester, ob die
Software einfach zu handhaben ist

und wie stark sie den Rechner belag-

tet. Die beste Gesamtnote gut erhiel-
ten die Programme von Eset, G Data,
Avira, Avast, F-Secure und Kaspersky
mit jahrlichen Lizenzkosten fiir einen
einzelnen PC zwischen etwa 35 und

50 Euro. Eine gute Virenabwehr bie-
ten dem Test zufolge auch die zwei
kostenlosen Programme von Avira
und Avast. Sie beinhalteten jedoch
keine Firewall und auch keine Extras
wie Kindersicherung, Phishing-
Schutz oder Spam-Filter. Wer sie
nutzt, sollte entweder die Windows-
Firewall eingeschaltet lassen oder ei-
ne andere Firewall installieren, emp-
fiehlt das Stiftungsmagazin ,Test"
(Heft 4/2013).
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Nur als ausreichend bewerten die
Tester die kostenpflichtigen Program-
me von Trend Micro, Norton und Pan-
da. Ein Grund fiir die schlechte Note
ist, dass diese Sicherheitspakete die
Listen der neuesten Virensignaturen
statt auf dem Rechner auf sogenann-
ten Cloudservern im Internet spei-
chern. Die Folge: Der Schutz vor neu-
en Schadlingen funktioniert laut Stif-

Freiermuth Wolfgang

tung nur, solange eine Internetver-
bindung besteht, nicht aber, wenn die
Schadsoftware einen nicht mit dem
Netz verbundenen Rechner angreift,
zum Beispiel von einem verseuchten
Stick aus.

Die Stiftung rdt, den PC selbst mit
dem besten Schutzprogramm ,stets
mit Bedacht und Misstrauen” zu ver-
wenden. So sollten die Nutzer nicht
nur das Antivirenprogramm sowie
die tibrige Software aktuell halten,
sondern auch dubiose Internetseiten
meiden, von denen etwa aktuelle Ki-
nofilme kostenlos zum Download an-
geboten werden. Externe Speicher
sollten gescannt werden, nachdem
sie an einem fremden PC angeschlos-
sen waren, und Fotos in Geschadften
nur von schreibgeschiitzten Speicher-
karten gedruckt werden, so die Tes-
texperten.

109



Grundsatzlich gilt:

Virenschutzprogramme lohnen sich allein schon aus juristischen
Grunden!

Sollte das Bankkonto gepliindert werden, dann verlangen die Banken
haufig den Beweis, dass der Kunde sich geschitzt hat!

Beim Online-Shopping bieten groRere Portale oft eine groRere Sicherheit.
Ein absurd niedriger Preis ist verdachtig.

Uberweisungen per Vorkasse sind bei unbekannten Anbietern
leichtsinnig.

Bei kleinen Anbieter kann ein Blick ins Impressum und ein Testanruf
Klarheit schaffen.
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Grundbedrohung der IT-Sicherheit

Verlust der Verfugbarkeit

Verlust der Vertraulichkeit

Verlust der Integritat

Verlust der Authentizitat

Datensicherheit - Version 09.01.2019

=> |IT-Systeme missen funktionieren

=>» Daten mussen verfligbar sein

=» Unbefugte haben keinen Informationszugriff

=>» Nur fur einen beschrankten Empfangerkreis

= Daten sind vollstandig - absichtlich
- unabsichtlich

=» Daten sind unverandert - technische Fehler

=» Daten sind sicher einem Sender zuzuordnen
=» Daten sind unabstreitbar

Freiermuth Wolfgang
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Grundbedrohung und Lésungsmaoglichkeiten bei der IT-Sicherheit

Schaffung von Ausfallsicherheit

Verlust der Verfugbarkeit
Datensicherung

Verlust der Vertraulichkeit Verschliisselung

Verlust der Integritat
>  Elektronische Signatur

Verlust der Authentizitat P

= Aufklarung und Sensibilisierung aller beteiligten Personen

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang
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Vielen Dank
fur Ihre Aufmerksamkeit!
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