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IT- Sicherheit und Datenschutz

IT Sicherheit

die DATEN 

müssen sicher 

sein

Datenschutz

die PERSONEN 

müssen sicher 

sein
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IT Sicherheit:

Schutz von DATEN

vor Beeinträchtigung bei der automatisierten Verarbeitung

Datenschutz:

Schutz der Personen

vor missbräuchlicher Verwendung der personenbezogenen DATEN

Die Wahrung der schutzwürdigen Belange Betroffener
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 IT-Systeme müssen funktionieren

 Daten müssen verfügbar sein

 Unbefugte haben keinen Informationszugriff

 Nur für einen beschränkten Empfängerkreis

 Daten sind vollständig

 Daten sind unverändert

- absichtlich

- unabsichtlich

- technische Fehler

 Daten sind sicher einem Sender zuzuordnen

 Daten sind unabstreitbar

Grundbedrohung der IT-Sicherheit

Verlust der Verfügbarkeit

Verlust der Vertraulichkeit

Verlust der Integrität

Verlust der Authentizität
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Schädigende Software => unerwünschte Programmteile
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Schädigende Software => unerwünschte Programmteile
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Schädigende Software/Malware => unerwünschte Programmteile

Wanzen

Logische 

Bomben

Würmer

Trojaner

Viren

((mehrfach) selbstproduzierende und mutierende 

– lernfähige) Software

Viren 

im weiteren Sinne

• Spyware

• Spams

Agenten … 

Viren 

im engeren Sinne

• Bootviren

(Bootblockviren)

• Linkviren

• Überschreibende 

Viren

• Call-Viren

• Quellcode-Viren

• Makroviren

Ausprägungen

• destruktive Viren

• polymorphe Viren

• Stealth-VirenDatensicherheit - Version 09.01.2019 Freiermuth Wolfgang 7



• malicious Software (Malware)

• Black Hat /White Hat, Hacker / Cracker

• Finanzagent Money Mule (vgl. Emule)

• Botnetze

• Spyware

• pornographische, gewaltverherrlichende extremistische Seiten

• Spam

• Warez, Gamez, Serialz

• Phishing / Pharming / Drive-by-Exploits

• (Werbe-) PopUp‘s / Windows Nachrichtendienst

• Abofallen

• Proxy, Ripper, Zero Day Exploit

• sonstige ungewollte Inhalte

Gefahren für die IT-Sicherheit
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• malicious Software (Malware)

• Wanzen

• Viren

• Würmer

• Trojanische Pferde, Sniffer, Keylogger, Backdoor

• Rootkit, Bootkit, FUD „fully undedected“

• Bomben

• Dialer

• sonstige Schadsoftware

Gefahren für die IT-Sicherheit
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• Computerwanzen

• Sie können Software und Betriebssystem manipulieren. 

Auch das Umfunktionieren eines IP-Telefons in eine Wanze, das 

sogenannte Raumabhören, ist ein denkbares Angriffsszenario. 

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherh

eit/isi_voip_leitlinie_pdf.pdf?__blob=publicationFile

Gefahren für die IT-Sicherheit
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• Viren

• biologisch:

• Erbsubstanz einer Proteinhülle

• benötigt Wirtszelle zur Vermehrung

• ändert die ursprüngliche Funktion der Wirtszelle

• Computer:

• Programmcode

• benötigt Wirtsprogramm zur Vermehrung

• ändert die ursprüngliche Funktion der befallenen Software

• nistet sich oft im Bootsektorenbereich ein

Gefahren für die IT-Sicherheit
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• Viren, polymorphe

• „Polymorphe Viren enthalten Mechanismen, um ihr 

Aussehen bei jeder Infektion zu verändern. Dazu gehört unter anderem der 

Austausch von Befehlssequenzen und zufallsgesteuertes Einstreuen von 

unsinnigen Befehlsgruppen. Diese sind in keiner Weise für das 

Funktionieren des Virus erforderlich. So können leicht Milliarden von 

Varianten eines Virus entstehen. Um verschlüsselte und polymorphe Viren 

sicher zu erkennen und zu beseitigen, reicht der Einsatz klassischer 

Virensignaturen häufig nicht aus. Meist müssen spezielle Programme 

geschrieben werden. Der Aufwand zur Analyse und zur Bereitstellung 

geeigneter Gegenmittel kann dabei extrem hoch sein. So sind polymorphe 

Viren ohne Übertreibung als die Königsklasse unter den Viren zu 

bezeichnen.“

Gefahren für die IT-Sicherheit
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• Viren, Stealth

• „Stealth-Viren oder Tarnkappen-Viren besitzen spezielle 

Schutzmechanismen, um sich einer Entdeckung durch 

Virensuchprogramme zu entziehen. Dazu übernehmen sie die Kontrolle 

über verschiedene Systemfunktionen. Ist dieser Zustand erst einmal 

hergestellt, so können diese Viren beim normalen Zugriff auf Dateien oder 

Systembereiche nicht mehr festgestellt werden. Sie täuschen dem 

Virensuchprogramm einen nicht infizierten Zustand einer infizierten Datei 

vor. Die Tarnmechanismen von Stealth-Viren wirken erst, nachdem der 

Virus im Arbeitsspeicher resident geworden ist. Einige Viren benutzen 

Teilfunktionen von echten Stealth-Viren.“

Gefahren für die IT-Sicherheit
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Robert T. Morris erlangte 1988 im Alter von 23 Jahren einen gewissen allgemeinen 

Bekanntheitsgrad durch die Programmierung des ersten Computerwurms, der sich im 

Internet weit ausbreitete und es nahezu komplett lahmlegte.

Sein Vater war zu dieser Zeit Leiter des zur National Security Agency (NSA). 

Morris wurde 1990 zu einer Bewährungsstrafe, 400 Stunden sozialer Arbeit und 10.000 

US-Dollar Geldstrafe verurteilt. 

Weiterhin trug Morris die Gerichtskosten in Höhe von etwa 150.000 US-Dollar.

Jetzt ist er Professor für Informatik am MIT.

• Würmer

• Schadprogramm, gehören zu Malware, eine Virus im Netzwerk

•„kriechen“ durch Netzwerke, Wechselmedien, USB Sticks

• sind selbständig lauf- und reproduktionsfähig

• verbreitet sich im Gegensatz zu Viren ohne fremde Dateien (wird selbst    

aktiv) und infiziert auch Bootsektoren nicht mit seinem Code.

Gefahren für die IT-Sicherheit
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Trojaner sind Schadprogramme, die vom Benutzer unbemerkt Aktionen auf dessen 

Computer ausführen. Zu diesen Aktionen gehören u. a.:

•Löschen von Daten

•Sperren von Daten

•Modifizieren von Daten

•Kopieren von Daten

•Beeinträchtigen der Funktionalität von Computern oder Computernetzwerken

•Im Gegensatz zu Computerviren und -würmern sind Trojaner nicht in der Lage, 

sich selbsttätig zu vervielfältigen.

• Trojaner

• Trojanisches Pferd, kurz Trojaner, wird ein Computerprogramm oder  

Skript bezeichnet, das als nützliche Anwendung getarnt ist.

Im Hintergrund - aber ohne Wissen des Anwenders - eine andere

Funktion erfüllt.

Gefahren für die IT-Sicherheit
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• Trojaner

• Computerprogramm, das als nützliche Anwendung getarnt ist, im

Hintergrund aber ohne Wissen des Anwenders eine andere Funktion

erfüllt.

• Schadprogramme laufen dann eigenständig auf dem Computer, was

bedeutet, dass sie sich durch Beenden oder Löschen des

Trojanerprogramms nicht deaktivieren lassen. 

• Spionageprogramme z. B. Sniffer oder Keylogger

Tastatureingaben, z.B: PIN und TAN werden mitprotokolliert und die

erbeuteten Daten an die Adresse des Angreifers verschickt.

• Auch die heimliche Installation eines Backdoor-Programms ist möglich,

das es gestattet, den Computer unbemerkt über ein Netzwerk (z. B. das

Internet) fernzusteuern.

Gefahren für die IT-Sicherheit
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• Rootkit, Bootkit

Rootkit

(root ist bei unixähnlichen Betriebssystemen der Benutzer mit 

Administrator-rechten) Eine Sammlung von Softwarewerkzeugen, die 

nach dem Einbruch in ein Softwaresystem installiert wird, um zukünftige 

Logins des Eindringlings zu verbergen und Prozesse und Dateien zu 

verstecken (tarnen) – auch vor dem Antivirenprogramm.

Bootkit ist eine Sammlung von Softwarewerkzeugen oder Bootloadern, die 

nach dem Einbruch in ein Computersystem installiert wird, um weitere 

Sicherheitsmechanismen des Betriebssystems zu deaktivieren.

Ein Bootkit ist somit eine Mischung aus Bootsektorviren und Rootkits. 

Wer die Hardware bereits unter seiner Kontrolle hat, kann auch die 

Software unter seiner Kontrolle haben. 

Eine wirksame Absicherung gegen die Ausführung von unsigniertem 

Programmcode wird wohl erst mit dem Einsatz von TPM-Hardware zu 

erreichen sein. Das Trusted Platform Module (TPM) ist ein Chip, der einen 

Computer oder ähnliche Geräte um grundlegende Sicherheitsfunktionen 

erweitert.

Gefahren für die IT-Sicherheit
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• FUD „fully undetected“

Getarnte Angriffssoftware, 

die nicht von herkömmlichen Anti-Viren-Scannern erkannt wird, 

weil sie verschlüsselt ist.

Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang 19



• Bomben - Mailbomben

Viele einzelne Benutzer senden Mails mit einem mehrere Megabytes 

großen Anhang. Das Postfach überschreitet die Maximalgröße und der 

Betroffene kann keine weiteren Mails mehr empfangen.

Beliebter Anhang war die komplette Distribution des X Window Systems, 

da dies oft die größte Datei auf Unix-Systemen war und zudem frei, also 

ohne Lizenzverletzung versendet werden durfte.

Eine Archivbombe kann auch als Mailbombe Einsatz finden, da sie 

ebenfalls über E-Mail verschickt wird und beim Entpacken sogar von der 

Größe her „explodiert“, also auf eine Dateigröße expandiert wird, die das 

System überlastet.

Gefahren für die IT-Sicherheit
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• Dialer

(deutsch: Einwahlprogramme) sind Computerprogramme, mit deren Hilfe 

über das analoge Telefon- oder das ISDN-Netz eine Wählverbindung zum 

Internet oder anderen Computernetzwerken aufgebaut werden kann. 

Dialer existieren auch für Mobiltelefone. 

Missbrauchsfälle im Bereich der Premium-Rate-Dialer führten zu hohen 

Kosten. Unbemerkt wurden teure 0190- jetzt 0900-Datenmehrwertdiensten 

angewählt.

Per DSL lassen sich keine 0900 Gebühren abrechnen; mit Voice over IP 

oder mit einem Mobiltelefon schon.

Gefahren für die IT-Sicherheit
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• E-Mail-Text

• E-Mail-Anhang

zip-Format (mit exe-Datei, welche Schadsoftware mit Virus/Trojaner 

enthält, (Bsp: Immobilien Scout 24)

 nicht öffnen!

Aufforderung einen Link zu öffnen und persönliche Daten einzugeben

(Phishing, Bsp: Ing-Diba-Bank)  nicht öffnen!

Schlampige Übersetzung

Fehlende persönliche Anrede

Verborgene Internetoptionen sichtbar machen mit älterem Outlook 2003:

Über Ansicht/Optionen => Welche Wege, welche Zwischenstationen und IP

Große Firmen haben meist eigene Server

Gefahren für die IT-Sicherheit
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malicious Software (Malware)

• Viren

• Würmer

• Trojanische Pferde

• Rootkit, Bootkit

• Bomben

• Dialer

• sonstige Schadsoftware

 Einsatz von aktuellen Scanner (kein 100 % Schutz)

 Zurückhaltung beim Öffnen von unbekannten Inhalten

gesundes Misstrauen

 Windows Updates regelmäßig durchführen

Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit

 Falschmeldungen
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• Black Hat 

• ein bösartiger Hacker

• White Hat ist ein gutartiger Hacker

• allerdings sind die Übergänge fließend

Gefahren für die IT-Sicherheit
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• Hacker/Cracker

• unbefugtes Eindringen in Rechnersysteme

• ausspähen von Daten

• verändern von Daten

• unautorisierte Nutzung von Systemressourcen

„Zeitdiebstahl“

• Dialer

• sonstige Schadsoftware

Gefahren für die IT-Sicherheit

Der Spiegel 1/2011

07. Februar. 2011

 Einsatz von Firewalls

 restriktive Konfiguration von Systemdiensten
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• Botnetze

• Name kommt von „roBot“

• unbefugtes Eindringen in Rechnersysteme

• Nutzung der Systemressourcen des angegriffenen Rechners für

Angriffe auf andere Rechnersysteme

• Rechner werden über „Malware“ infiziert und vom Angreifer

„ferngesteuert“

• werden für „Distributed Denial of Service“ – Angriffe eingesetzt

(DDoS Attacks, „Verteilte Dienstblockade“)

 Einsatz von Firewalls und aktuellen Virensyannern

 restriktive Konfiguration von Systemdiensten

Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit
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• „drahtlose Kommunikation“

• Mobilfunknetze: GSM/GPRS/UMTS etc.

• „schnurlose“ Telefone: DECT

• Bluetooth

• WLAN

• Infrarotübertragung

• sonstige Schadsoftware

Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit
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• Bluetooth, WLAN, „drahtlose“ Peripheriegeräte

• Gefahren

• Funkübertragung ist grundsätzlich abhörbar!

• Technologien zur Verschlüsselung werden oft zögerlich oder mit

schwachen Schlüsseln eingesetzt

• auch mit Schlüssel sind aus Metadaten bei der Funkübertragung

Erkenntnisse über logische Netzstrukturen möglich

• beispielhafte Maßnahmen

• Bezeichnungen vermeiden, die Rückschlüsse auf Nutzer oder

Infrastruktur ermöglichen

• Kennung / SSID verbergen, Abschalten bei Nichtgebrauch

• Filtermechanismen aktivieren (z.B. MAC-Adressfilter)

• Verzicht auf DHCP => Verwendung statischer Adressen,

Standardadressbereich ändern

• hochwertige Schlüssel

Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit „Die Rheinpfalz“

07.09.2013
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Gefahren für die IT-Sicherheit

„Die Rheinpfalz“

August 2013
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• Spyware, Adware, Riskware

• Spionageprogramme

• Surfverhalten oder Tastatureingaben 

(Keylogger, Passwörter) werden über das Internet weitergeleitet

• Inhalt der Festplatte wird möglicherweise kopiert

 Einsatz von Firewalls und aktuellen Virenscannern

 restriktive Konfiguration von Systemdiensten

Gefahren für die IT-Sicherheit
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• pornographische, gewaltverherrlichende extremistische Darstellungen

• strafrechtliche Relevanz

• Imageverlust

• Maßnahmen am Beispiel Kinderpornographie (Zugangserschwerungsgesetz)

• Erfolg fragwürdig, da Sperre umgehbar

• Zugang wird erschwert aber nicht verhindert

• die Inhalte werden nicht gelöscht

• andere Verbreitungswege bleiben unberücksichtigt

• Vorwurf der Zensur

Gefahren für die IT-Sicherheit

Datensicherheit - Version 09.01.2019 Freiermuth Wolfgang 37



• SPAM

• ursprünglich Dosenfleisch (SPiced hAM)

• aus Sketch von Monty als Synonym für unnötige und häufige

Wiederholungen in den IT-Jargon übernommen

• unerwünschte und unverlangte elektronische Nachricht/Werbung

• 90 % des Mailaufkommens

 Einsatz von SPAM-Filtern

 restriktive Konfiguration von Maildiensten

Gefahren für die IT-Sicherheit
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• Warez, Gamez, Serialz:

• i. d. R. Raubkopien urheberrechtlich geschützter Software oder 

Werkzeuge zum Umgehen einer Funktionssperre

• Spiele

• Lizenzschlüssel und Freischaltcodes

• oftmals auch Viren und Trojaner

 Einsatz von aktuellen Virenscannern

 Beachtung von Warnhinweisen

Gefahren für die IT-Sicherheit
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• Phishing

englisches Kunstwort „password fishing“, das „Angeln nach Passwörtern mit 

Ködern“ (sprich “Fisching“)

Über gefälschte www Adressen werden die Passwörter oder TAN eines Internet-

Benutzers erlangt. Der Benutzer soll seine Zugangsdaten auf einer vom Phisher

präparierten Webseite preisgeben.

Das Designs einer vertrauenswürdigen Stelle wird nachgeahmt.

Die Zugangsdaten werden von einer Schadsoftware im Hintergrund abgefangen 

(sog. trojanisches Pferd).  Denkbar ist aber auch, dass die Phisher die 

Internetknotenrechner scannen und von dort einen sogenannten

„Man-in-the-middle-Angriff“ oder Janusangriff

planen.

Gefahren für die IT-Sicherheit
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• Pharming

Pharming ist dem Phishing sehr ähnlich. 

Allerdings führt hier der Weg zu einer manipulierten Seite, auf der Daten 

abgegriffen werden sollen, nicht über eine Mail und den enthaltenen Link. 

Die Betrüger greifen DNS-Protokoll (Domain Name System) an. Im DNS werden  

Host-Namen (z. B. www.freiermuth.de) in IP-Adressen (z. B. 85.165.91.130) 

umgewandelt und umgekehrt. Ohne diese Umwandlung kann im Internet nicht 

kommuniziert werden. 

Der Angriff erfolgt entweder, indem direkt ein DNS-Server im Web attackiert wird, 

oder auf eine Datei auf dem Rechner, in der Host-Informationen gespeichert sind. 

Letzteres geschieht durch ein Schadprogramm, das zum Beispiel als Dateianhang 

an einer Mail auf den Rechner gelangt ist. Gibt der Nutzer jetzt die Web-Adresse 

seiner Bank im Browser ein, wird er unbemerkt auf eine gefälschte Seite umgeleitet. 

Im Glauben, z. B. eine reguläre Überweisung durchzuführen, 

spielt er den Betrügern Log-in-Daten und Transaktionsnummern 

in die Hände.

Gefahren für die IT-Sicherheit
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• Drive-by-Exploits

Bei sogenannten Drive-by-Exploits schummeln sich Schadprogramme beim bloßen 

Betrachten von manipulierten Websites quasi im Vorbeigehen auf den Rechner. 

Sie nutzen Sicherheitslücken im Webbrowser oder dem Betriebssystem. 

Das Computer Emergency Response Team der Bundesverwaltung (www.cert-

bund.de) registriert regelmäßig mehr als ein Dutzend in Deutschland gehostete 

Web-Präsenzen, die von Angreifern manipuliert wurden und zu Drive-by-Exploits

führen. 

!!! Auch beim Besuch von als vertrauenswürdig anzusehenden Web-Seiten besteht 

die Gefahr einer Infektion des PCs - über speziell manipulierte Werbebanner. 

!!! Dabei ist nicht einmal das Anklicken der Werbefläche zur Aktivierung des 

schädlichen Codes erforderlich.

Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit

Hallo Gast Visa Europe,

Ihre Kreditkarte wurde ausgesetzt, weil wir ein Problem festgestellt, auf 

Ihrem Konto.

Wir haben zu bestimmen,dass jemand Ihre Karte ohne Ihre Erlaubnis 

verwendet haben. Für Ihren Schutz haben wir Ihre Kreditkarte aufgehangen. 

Um diese Suspension aufzuhebenKlicken Sie hier und folgen Sie den Staat 

zur Aktualisierung der Informationen in Ihrer Kreditkarte.

Vermerk: Wenn diese nicht vollständig ist , werden wir gezwungen sein, Ihre 

Karte aussetzen

Wir bedanken uns fur Ihre Zusammenarbeit in dieser Angelegenheit.

Dossier n : PP-1124-075-998

Danke,

Kunden-Support-Service. 

Copyright 1999-2009 VerifedbyVisa . Tous droits rserves. 
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 Einsatz von aktuellen Browsern

 Beachtung von Warnhinweisen

 Nutzung von verschlüsselter Verbindung, Prüfung der Zertifikate
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https://banking.sparda.de/wps/portal/spardamodern-banking
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Gefahren für die IT-Sicherheit
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Gefahren für die IT-Sicherheit

• (Werbe-) PopUp‘s

• Einblendungen in Bildschirmfenstern

• sind oftmals lästig und werden „einfach weggeklickt“

• das „Wegklicken“ löst möglicherweise ungewollte Aktionen aus

Auszug aus dem Inhalt eines Werbefenster:

„Mit dem Schließen dieses Fensters bestätigen Sie Ihre Einwilligung zum 

Installieren einer Softwarekomponente, durch die kostenpflichtige Verbindungen 

zum Anbieter der Webseite XY aufgebaut werden.

Gleichzeitig verzichten Sie auf Ihr Widerspruchsrecht.“
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Gefahren für die IT-Sicherheit

• Windows Nachrichtendienst

• Im Windows Betriebssystem enthalten (LAN Messenger, „WinPopUp“)

• dient der Kontaktaufnahme zwischen den Nutzern innerhalb eines

Windowsnetzwerkes

• wird gerne von Administratoren eingesetzt, um Nutzer zu informieren

• kann bei falscher Konfiguration auch über das Internet erreicht werden

und möglicherweise für Irritationen sorgen
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Gefahren für die IT-Sicherheit

• Abofallen

• bieten den Internetnutzern Downloadmöglichkeiten für diverse Software

• bieten teilweise kostenlose Software im Rahmen sogenannter

„Supportverträge“
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Gefahren für die IT-Sicherheit

• Abofallen

• führen möglicherweise zum Abschluss von Abo-Verträgen mit hohen

Kosten und langen Laufzeiten (http://www.opendownload.de)
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Gefahren für die IT-Sicherheit

Rheinpfalz-Zeitung

August 2014
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Gefahren für die IT-Sicherheit

• Bewertungsportale
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Gefahren für die IT-Sicherheit

 positive Bewertung

 negative Bewertung

 konstruktive Bewertung

 destruktive Bewertung

 Selbstbewertung

• Bewertungsportale

 Reisen

 Autos/Werkstätten

 Ärzte/Gesundheit

 Restaurants

 usw.
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„Falsche“ Infos im Netz:

Umweltplakette Frankreich

Umweltplakette.pdf

Umweltplakette.pdf


Gefahren für die IT-Sicherheit

• Bewertungsportale

 Große Portale bevorzugen

 Möglichst viele Bewertungen zu einem Produkt

 Wer hat bewertet

 Achten Sie auf die Sprache

 Suchen Sie gezielt nach negativen Bewertungen

 Prüfen Sie auf mehreren Portalen

Frei nach Churchill (?):

„Traue keiner Statistik, die du nicht selbst gefälscht hast.„

Frei nach Computerzeitschrift „CHIP:

„5-Sterne-Mafia“ == > Agenturen bieten Dienstleistungen an
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• Proxy

Ein Proxy ist eine Kommunikationsschnittstelle/Netzrechner

in einem Netzwerk. Er arbeitet als Vermittler, der auf der einen Seite 

Anfragen entgegennimmt, um dann über seine eigene Adresse eine 

Verbindung zur anderen Seite herzustellen.

Ist der Netzrechner entsprechend manipuliert, kann er Datenpakete 

nicht von A nach B leiten, sondern „über Bande“. D.h., Dritten wird

ermöglicht, über die Adresse des Proxys im Internet zu agieren.
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Bräutigam          Tante=Manipulator           Braut



•Ripper

sind Betrüger, die an Schwarzmärkten Geld verdienen, aber dann die

Ware nicht liefern.

Auch bezahlte und nicht ausgeführte Hackerdienste 

 auch Cyberkriminelle werden hinters Licht geführt

• Zero Day Exploit

Eine Sicherheitslücke, für die es noch keine Schutzmaßnahmen gibt,

wird von Hacker entdeckt und ausgenutzt.

•Verborgene Befehle

Unhörbare Manipulation: 

Die Spracherkennung von Alexa, Cortana, Siri und Co kann ein 

Einfallstor für subtile Manipulation sein, wie deutsche IT-Forscher 

festgestellt haben. Denn über für uns unhörbare Kanäle –

beispielsweise versteckt in einem Radiosong – können geheime 

Befehle an die Assistenten gesendet werden. Diese manipulativen 

Botschaften bringen das System dann dazu, eine Tür zu öffnen oder 

online Waren zu kaufen. 
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• Deepfakes

Audio- und Videodateien, 

in denen die Stimme und Gesichter von  z.B.

Politikern täuschend echt manipuliert werden.

Jede beliebige Aussage wird 

in den „Mund gelegt“ und alles sieht 

echt aus und hört sich echt an.

• Bots

automatisierte Computerprogramme, 

die politische Botschaften verbreiten. 

Ihr Einfluss ist „besorgniserregend“; 

sie befeuern die Verbreitung von Desinformationen.
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„Bei einem Hacker-Angriff auf hunderte deutsche 

Politiker wurden zahlreiche personenbezogene 

Daten geklaut und veröffentlicht. 

Dieser Vorgang hat einen Namen: Doxxing.“

(FAZ, 04.01.2019)



• Doxing

dox, Abkürzung für documents,  

auch doxxing, 

ist das internetbasierte Zusammentragen

und anschließende Veröffentlichen

personenbezogener Daten, zumeist mit 

bösartigen Absichten gegenüber den Betroffenen.

Zum Teil geht damit auch die Identifikation von anonymen Personen einher.

„Schon in den Neunzigern nutzen Hacker die Entblößung ihrer 

Kontrahenten im Netz als digitalen Flammenwerfer. Heute wird damit

schmutzig Politik gemacht.“ (Süddt. Ztg)

Die Gründe für das Doxing können unterschiedlicher Natur sein, darunter 

etwa Selbstjustiz, öffentliches Bloßstellen sowie Belästigung. 

Personen, die vom Doxing betroffen sind, sind oft Folgeattacken ausgesetzt, 

basierend auf den veröffentlichten Daten.
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“Die Insel der Gutgläubigen

Die meisten Menschen gehen noch immer viel zu sorglos mit 

ihren persönlichen Daten im Internet um – oft aus Unwissenheit. 

Dabei ist das Internet schon lange kein Neuland mehr. Aber 

kennen Sie etwa den Unterschied zwischen Doxing und 

Hacking?“

(FAZ, 08.01.2019)



IT-Sicherheit und Datenschutz

• Cookies (auf Deutsch: Plätzchen, Kekse)

• sind Informationseinheiten

• enthalten reine Textinformationen und keinen ausführbaren Code

• werden vom Server an den Client übertragen und dort gespeichert

• können vom Server wieder angefordert werden, wobei die Rücklieferung

nur an den Ursprungsserver erfolgt

• In der Regel kann der Benutzer entscheiden, ob Cookies zugelassen

werden

• Möglicherweise kann die Funktionalität einer Webseite durch Ablehnung

von Cookies eingeschränkt oder gar unterbunden werden

• sind nicht unmittelbar gefährlich, können aber zur Profilbildung genutzt

werden (Vorschläge von Amazon) 

Normalerweise darf jeder Betreiber eines Internetplatzes nur sein 

Cookie auslesen.

So darf Online-Shop A nicht den Cookie von Online-Shop B 

auslesen.

ABER:

Setzt ein sogenannter Drittanbieter ein Werbebanner auf A und 

auch ein Werbebanner auf B, dann wird mit Hilfe dieser Cookies 

doch ein Surfverhalten des Verbrauchers erhalten - bis das Cookie 

gelöscht wird.

Es gibt dauerhafte Cookies (evtl. über Jahre auf dem PC) und 

Session- Cookies (werden nur für den Zugriff gesetzt, wie bei 

Online-Banking, und dann gelöscht, wenn der Browser geschlossen 

wird).
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Beim Suchen nach einem Bild für Mini Tower für mein Script 

kam diese Meldung!
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name@www.adac[1].txt

 Cookies dienen der Wiedererkennung des Benutzers

 stellen einfache Informationsspeicherung am Client ohne

aufwändige Programmierung am Server dar

IT-Sicherheit und Datenschutz
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IT-Sicherheit und Datenschutz

Der Browser speichert besuchten Webseiten im „Cache“, um schneller 

zugreifen zu können.
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IT-Sicherheit und Datenschutz

besuchte Internetseiten anzeigen
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virtueller Exhibitionismus
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• Tracker oder Tracking-Cookies

• sind eine besondere Form der Cookies (Cookies: kleine Dateien, mit 

denen Webseitenbetreiber sofort merken, wenn ein bereits bekannter User 

erneut auf die Webseite  geht).

• Tracker oder Tracking-Cookies informieren nicht nur den

Webseitenbetreiber. Sie verfolgen den Nutzer über mehrere Webseiten

hinweg. Daher auch der Name „Cross Domain Tracker“.

• So bekommen die Absender der Tracker sehr genaue Infos über das

Surfverhalten, die Interessen und die Kaufgewohnheiten. 

• => Profile des Users können  erstellt und gegen Gebühr weitergereicht

werden. 

• Tracking unterbinden mit: 

Browsererweiterung wie NoScript

Programm Ghostery

Download der Trackinglisten vom Fraunhofer Institut für Sichere 

Informationsverarbeitung (für den Internet Explorer, müssen ständig 

aktualisiert werden)

Freiermuth Wolfgang
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IT-Sicherheit und Datenschutz

Der Spiegel 47/2010
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Freiermuth Wolfgang

Teilen deiner Inhalte und Informationen

Dir gehören alle Inhalte und Informationen, die du auf Facebook postest. 

Zudem kannst du mithilfe deiner Privatsphäre- und App-Einstellungen 

kontrollieren, wie diese geteilt werden. 

Außerdem gilt:

1. Für Inhalte wie Fotos und Videos, die unter die Rechte am geistigen Eigentum 

fallen (sog. „IP-Inhalte“), erteilst du uns durch deine Privatsphäre- und App-

Einstellungen die folgende Erlaubnis: 

Du gibst uns eine nicht-exklusive, übertragbare, unterlizenzierbare, 

gebührenfreie, weltweite Lizenz zur Nutzung jeglicher IP-Inhalte, die du auf 

oder im Zusammenhang mit Facebook postest („IP-Lizenz“). Diese IP-Lizenz 

endet, wenn du deine IP-Inhalte oder dein Konto löschst, außer deine Inhalte 

wurden mit anderen Nutzern geteilt und diese haben die Inhalte nicht 

gelöscht.
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2. Wenn du IP-Inhalte löschst, werden sie auf eine Weise entfernt, die dem 

Leeren des Papierkorbs auf einem Computer gleichkommt. Allerdings sollte 

dir bewusst sein, dass entfernte Inhalte für eine angemessene Zeitspanne in 

Sicherheitskopien fortbestehen (die für andere jedoch nicht zugänglich sind).
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4. Wenn du die Einstellung „öffentlich“ bei der Veröffentlichung von Inhalten 

oder Informationen verwendest, können alle Personen, einschließlich solcher, 

die Facebook nicht verwenden, auf diese Informationen zugreifen, sie 

verwenden und sie mit dir (d. h. deinem Namen und Profilbild) assoziieren.

17. Besondere Bestimmungen für Nutzer außerhalb der USA

Du bist damit einverstanden, dass deine persönlichen Daten in die USA 

weitergeleitet und dort verarbeitet werden.
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aus: Spiegel-Online 30.01.2015

Neue Nutzungsbedingungen: Was sich ab Februar 2015 bei Facebook ändert

„Die Nutzer müssen sich damit abfinden, mehr Daten preiszugeben - oder das 

Netzwerk verlassen.„ (Spiegel.de)

Video:

http://www.spiegel.de/video/facebook-aendert-nutzungsbedingungen-ein-video-

kommentar-video-1552330.html

Freiermuth Wolfgang

http://www.spiegel.de/video/facebook-aendert-nutzungsbedingungen-ein-video-kommentar-video-1552330.html


Datensicherheit - Version 

09.01.2019

92

IT-Sicherheit und Datenschutz

aus: Spiegel-Online 30.01.2015

1. Sichtbarkeit: Facebook will es Nutzern leichter machen, zu entscheiden, wer ihre 

Inhalte sieht. Viele Einstellungen zum Datenschutz müssen die Nutzer aber in der 

Regel selbst mit ein paar Klicks aktivieren. Dabei ist es wichtig zu beachten, dass 

auch Daten, die für andere Nutzer unsichtbar sind, noch immer von Facebook 

gesehen werden könnten.

2. Standortdaten: Künftig kann Facebook anhand der Standortdaten gezielte 

Werbeanzeigen schalten - zum Beispiel von Restaurants in der Nähe. Facebook 

kann auch gezielt Neuigkeiten von Freunden aus der Umgebung anzeigen. Wer 

das nicht möchte, sollte wenn möglich der Facebook-App auf seinem Smartphone 

den Zugriff auf das GPS-Modul verbieten - und die GPS-Verbindung nur 

anschalten, wenn er sie wirklich braucht.

Freiermuth Wolfgang

Das Wichtigste aus den neuen Nutzungsbedingungen in 5 Stichworten:
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3. Kaufen-Button: Das Netzwerk will diese neue Schaltfläche zunächst nur in einigen 

Regionen testen. Mit dem Kaufen-Button können Kunden direkt über das 

Facebook-Konto Waren bestellen. Damit kann das Unternehmen neben 

Nutzungsdaten auch an Einkaufsgewohnheiten und Zahlungsdaten der Kunden 

kommen. Durch Zusammenführung dieser Daten könnten umfassende 

Personenprofile erstellt werden.

4. Werbung: Facebook darf nun auch auswerten, welche anderen Websites die 

Nutzer im Netz besucht haben und welche Apps sie verwenden. So will das 

Unternehmen Werbung noch genauer auf den Einzelnen zuschneiden. Wer dann 

etwa online ein Paar Sportschuhe kauft, könnte beispielsweise Anzeigen für 

Sportkurse oder andere Trainingskleidung sehen. Bislang wurden die Inhalte der 

Werbeanzeigen nur aus "Gefällt mir"-Angaben und anderen Aktivitäten im Netzwerk 

generiert. Die Nutzer können sogar freiwillig dabei helfen, die Werbung zu 

optimieren, indem sie selbst die Relevanz der Anzeigen bewerten.

5. Interessenprofil: Nutzer können nun mit einem Klick auf die rechte obere Ecke der 

Werbeanzeigen herausfinden, warum sie genau diese Werbeanzeige sehen. 

Facebook gewährt ihnen also einen Einblick in ihre auf gesammelten Daten 

basierende Anzeigenpräferenz.

Freiermuth Wolfgang

aus: Spiegel-Online 30.01.2015
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Firewall

Eine Firewall ist eine Software, die den Zugriff

auf ein Netzwerk beschränkt.

Die Firewall überwacht den durch sie hindurch laufenden Datenverkehr und 

entscheidet anhand festgelegter Regeln, ob bestimmte Netzwerkpakete 

durchgelassen werden, oder nicht. Auf diese Weise versucht die Firewall 

unerlaubte Netzwerkzugriffe zu unterbinden.

Es wird unterschieden zwischen einer:

• Personal Firewall (auch Desktop Firewall) und einer 

• externen Firewall (auch Netzwerk- oder Hardwarefirewall genannt).

Die Software einer externen Firewall läuft auf einem separaten Gerät und 

nicht auf dem zu schützenden System selbst.

Die Funktion einer Firewall besteht nicht darin, Angriffe zu erkennen. Sie soll 

ausschließlich Regeln für die Netzwerkkommunikation umsetzen. 

Lösungsansätze:

Freiermuth Wolfgang



Proxy-Server filtert aus:

zum Beispiel das Wort

SEX

Lösungen über Filtersysteme:
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zweites juristisches                            

STAATSEXAMEN

 Reine Wortfilter sind ungeeignet

 Intelligentere Filter sind notwendig aber schwierig zu realisieren

Lösungen über Filtersysteme:

zum Beispiel das Wort 

Proxy-Server filtert aus:
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Lösungsansätze:

Passwortsicherheit
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Lösungsansätze:

Vertraulichkeit im www

• Übertragung mittels http:// erfolgt unverschlüsselt

• damit kann jede an der Übertragung beteiligte 

Stelle die inhaltliche Information zur Kenntnis

nehmen

• somit können Daten, Zugangswörter und

Passwörter abgefangen werden

Freiermuth Wolfgang



Datensicherheit - Version 

09.01.2019

102

Lösungsansätze:

Vertraulichkeit im www

• Übertragung mittels https:// erfolgt verschlüsselt

• jede an der Übertragung beteiligte Stelle kann die

inhaltliche Information nicht(?) zur Kenntnis 

nehmen

• Umwandlung in PDF Dokumente

• Sicherung mit Passwort zum Öffnen/Ändern

Vertraulichkeit im Emailverkehr

Freiermuth Wolfgang



Datensicherheit - Version 

09.01.2019

103

Lösungsansätze:

Authentizität im Emailverkehr

• Einsatz der elektronischen Signatur

Die elektronische Signatur erfüllt technisch gesehen den gleichen Zweck wie

eine eigenhändige Unterschrift auf Papierdokumenten ( digitale Signatur)

• Verschlüsselung und elektronische Signatur

• Einsatz kryptographischer Verfahren

http://www.signatur.rlp.de/

Freiermuth Wolfgang
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Lösungsansätze:
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Lösungsansätze:
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Lösungsansätze:
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Lösungsansätze:
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Lösungsansätze:
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Lösungsansätze: Aus: Rheinpfalz-Zeitung vom 26. März 2013
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Grundsätzlich gilt:

Virenschutzprogramme lohnen sich allein schon aus juristischen 

Gründen!

Sollte das Bankkonto geplündert werden, dann verlangen die Banken 

häufig den Beweis, dass der Kunde sich geschützt hat!

Beim Online-Shopping bieten größere Portale oft eine größere Sicherheit.

Ein absurd niedriger Preis ist verdächtig.

Überweisungen per Vorkasse sind bei unbekannten Anbietern 

leichtsinnig.

Bei kleinen Anbieter kann ein Blick ins Impressum und ein Testanruf 

Klarheit schaffen.

Freiermuth Wolfgang



 IT-Systeme müssen funktionieren

 Daten müssen verfügbar sein

 Unbefugte haben keinen Informationszugriff

 Nur für einen beschränkten Empfängerkreis

 Daten sind vollständig

 Daten sind unverändert

- absichtlich

- unabsichtlich

- technische Fehler

 Daten sind sicher einem Sender zuzuordnen

 Daten sind unabstreitbar

Grundbedrohung der IT-Sicherheit

Verlust der Verfügbarkeit

Verlust der Vertraulichkeit

Verlust der Integrität

Verlust der Authentizität
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Grundbedrohung und Lösungsmöglichkeiten bei der IT-Sicherheit

Verlust der Verfügbarkeit

Verlust der Vertraulichkeit

Verlust der Integrität

Verlust der Authentizität

Schaffung von Ausfallsicherheit

Datensicherung

Verschlüsselung

Elektronische Signatur

 Aufklärung und Sensibilisierung aller beteiligten Personen
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Vielen Dank

für Ihre Aufmerksamkeit!
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